Leksjon 13: Tilgangskontroll og programtesting.

· Tilgangskontroll - 3 aspekter

· Sikkerhetsinformasjon i Access

· Sikring av databasen

· Nødvendige data å ta vare på.

· Forhold som må dokumenteres på forhånd

· Planlegging og gjennomføring av programtester

· Eksempel på testdokumentasjon

· Feilhåndterere
Studieark 13 - Re064 Systemutvikling.

Leksjon nr. 13:


Implementering - Datasikkerhet.

Tid: 


2 skoletimer

Mål: 
Studenten skal:

· Kjenne til sikkerhetsmodellen som benyttes MS-Access

· Kunne lage egen systemfil, definere grupper, brukere og rettigheter.

· Kunne lage implementerings- og testplaner for testing av databaseapplikasjonen

· Styrke påliteligheten i applikasjonen ved hjelp av feilhåndteringsrutiner.

Forberedelser:
· Lese artikkelen om sikring av MS-Access databaser i kompendiet Programmering i MS-Access

· Lese om funksjoner og feilhåndtering i kompendiet Programmering i MS-ACCESS

Hjelpemidler/materiell:
· Pensumbok

· Kompendium: Programmering i MS-Access

· Prosjektoppgaven

Tilgangskontroll - 3 aspekter:

· Sikre programkoden mot innsyn

· Beskytte programkoden mot utilsiktet endring fra brukerene.

· Beskytte sensitive data mot innsyn fra utenforstående.

Sikkerhetsmekanismen i Access bygger på bruker-autentisering og bruker-rettigheter.

1. Bruker-autentisering vil si at brukeren må oppgi en bruker-id og et passord ved pålogging.

2. Bruker-rettigheter vil si at hver bruker gis spesifikke rettigheter til de enkelte objektene i databasen.

Hver gang en bruker utfører en handling mot et objekt, vil Access sjekke om brukeren eller eventuelle grupper som brukeren tilhører har de nødvendige rettighetene.

Aktuelle rettigheter som må tilordnes brukerne.

	Objekt
	Open/

Run
	Read

Design
	Modify

Design
	Admin
	Read

Data
	Update

Data
	Insert

Data
	Delete

Data
	Open

Exclusive

	Tabell
	
	X
	X
	X
	X
	X
	X
	X
	

	Spørring
	
	X
	X
	X
	X
	X
	X
	X
	

	Skjema
	X
	X
	X
	X
	
	
	
	
	

	Rapport
	X
	X
	X
	X
	
	
	
	
	

	Makro
	X
	X
	X
	X
	
	
	
	
	

	Modul
	
	X
	X
	X
	
	
	
	
	

	Database
	X
	
	
	
	
	
	
	
	X


Hvor er sikkerhetsinformasjonen lagret?

Sikkerhetsinformasjonen er lagret to steder:

1. Informasjon om brukere og grupper blir lagret i en systemfil som kalles arbeidsgruppefilen.

Standard arbeidsgruppefil er filen  SYSTEM.MDA.

Når du skal sikre en database er det vanlig å lage en ny arbeidsgruppefil.

Ny arbeidsgruppefil lages ved hjelp av arbeidsgruppe-administratoren. (Ikon i Access-vinduet).

2. Informasjon om brukerrettighetene lagres i selve databasefilen. 







Brukere og brukergrupper.

For å forenkle tilordningen av rettigheter, er det mulig å definere brukergrupper og tilordne rettigheter til disse.

Brukere som tilknyttes en gruppe vil arve rettighetene til gruppen.

I system.mda-filen følger det med som standard:

· to brukere - Admin og Guest og 

· tre grupper - Admins, Guests og Users.

· Admin er standard brukerid for alle som bruker MS-Access uten pålogging.

· Guest er en brukerid som kan benyttes av brukere som ikke tilhører arbeidsgruppen.

· Admins gruppen inneholder brukere som har administrasjonsrettigheter.

· Users gruppen inneholder alle brukere som er definert i databasen.

Sikring av databasen:

1. Lag en ny arbeidsgruppe fra Arbeidsgruppe-administratoren

Oppgi Navn

Navn på den som oppretter gruppen

Organisasjonsnavn
Navn på bedriften eller arbeidsgruppen

Arbeidsgruppe-ID.
En ID på inntil 20 store og små bokstaver/tegn.

2. De dataene du skriver inn bør du skrive ned og oppbevare på et sikkert sted. 

3. Start Access på vanlig måte og åpne en hvilken som helst database.

4. Velg Endre passord fra Sikkerhetsmenyen og gi Admin et passord.

5. Velg Sikkerhet, Brukere og lag en ny bruker.

6. Knytt brukeren til Admins-gruppen.

7. Fjern den gamle Admin-brukeren fra Admins-gruppen.

8. Avslutt Access og logg på igjen med ny bruker-id.

9. Opprett en ny database

10. Velg Rettigheter fra sikkerhetsmenyen.

11. Fjern de rettighetene som er registrert for gruppen Users.

12. Fjern spesiellt alle rettigheter fra brukeren Admin.

13. Importer alle objektene fra den gamle databasen til den nye.

14. Lag nye grupper og brukere og tildel rettigheter etter behov.

15. Til slutt kan du kryptère databasen med Kryptèr kommandoen fra Fil-menyen.

Nødvendige data som må oppbevares på et sikkert sted. 

NB! Lure steder er vanskelige å finne igjen!.

1. Arbeidsgruppefil:

Filnavn:




FINANS.MDA

Navn på den som opprettet filen:
Geir Granås

Organisasjonsnavn:


Haugesund pølse- og videobutikk.

Arbeidsgruppe-ID:


4711ErBraForMeg

2. Grupper og brukere

	Gruppenavn
	GID
	BrukerId
	PID
	Bruker

	Sekretærer
	SekrHSH
	all
	all1000
	Alma Linge Larsson

	
	
	rbk
	rbk2000
	Rolf Birge Karlsen

	
	
	she
	she3000
	Stine Helland

	Adm
	AdmHSH
	bkr
	bkr4000
	Bjørg Kristensen

	
	
	pha
	pha5000
	Petter Halland

	Admins
	GodDagMrX
	SysAdm
	A1y2X1
	Kjell Røkke


Ta vare på all informasjon om grupper og brukere på et trygt sted. Denne informasjonen er helt nødvendig hvis arbeidsgruppefilen blir skadet og du må opprette en ny!

Forhold som det er nødvendig å dokumentere i forbindelse med selve sikringsjobben.

Rettigheter

	Objekttype
	Objekt
	Beskrivelse
	Grupper
	Rettigheter

	Skjermbilde
	frmKunder
	Kundedata
	Sekretærer

Adm

Admins
	Å/K

Å/K

Å/K, LK, MK, ADM

	Skjermbilde
	frmOrdrer
	Ordredata
	Sekretærer

Adm

Admins
	Å/K

Å/K

Å/K, LK, MK, ADM

	Spørring
	qryAktiveKunder
	Aktive kunder
	Sekretær

Adm

Admins
	LD, OD, RD, SD

LD, OD, RD, SD

LK, MK, ADM, LD, OD, RD, SD

	Tabell
	tblKunder
	Alle kunder
	
	


Forklaring til rettighetene:

Å/K:

Åpne/kjør

LK:

Les kode

MK:

Modifiser kode

ADM:
Administrer

LD:

Les data

OD:

Oppdater data

RD:

Registrer data

SD:

Slett data

ÅE:

Åpne eksklusivt

Planlegging og gjennomføring av programtesting.

Alle skjermbilder, enkle og sammensatte, skal testes etterhvert som de blir ferdige.

Rett feil umiddelbart. Senere tar det mye lengre tid.

1. Lag en implementerings- og testplan.



Ta utgangspunkt i den grafiske datamodellen, relasjonsbetingelsene og bruksmåtene til hvert skjermbilde og lag planer for implementering og testing av: 

· inndata - at inndata er i samsvar med forventningene og på ønsket format.

· grenseverdier - verdier som er lavere eller høyere enn lovlig.

· valideringsregler - sjekk lovlige og ulovlige verdier.

· utdata - at utdata er i samsvar med forventningene og på ønsket format.

· tabulatorrekkefølge - sjekk at rekkefølgen på feltene er i orden.

· relasjonsbetingelser - resultatet etter en registrering, sletting eller oppdatering.

2. Gjennomfør testen og rett feil umiddelbart.


3. Ikke overlat noe til senere.
Du kommer bare til å glemme det.

4. Diskuter programkoden med en annen.
Strukturert kodegjennomgang

5. La andre ta over testingen straks du er ferdig.
Kodeinspeksjon
6. Legg feilhåndterere inn i all kode.

Uten feilhåndterere vil applikasjonen kræsje ved den minste feil.

Implementerings- og testplan.

Ta utgangspunkt i den grafiske datamodellen og bestem i hvilken rekkefølge tabellene skal implementeres i.

Grafisk data modell.
















        












1. Idnr

Fordi den ikke har relasjoner til andre tabeller

2. Poststed

Fordi det ikke finnes relasjonbetingelser ved registrering

3. Kommune
Fordi det ikke finnes relasjonsbetingelser ved registrering

4. Institusjon
Poststed må være registrert før institusjon.

5. Avdeling

Institusjon må være registrert før avdeling

6. Tjenestetilbud
Avdeling må være registrert før tjenestetilbud

7. Lege

Lege bør være registrert før søker

8. Søker

Søker må være registrert før søknad

9. Pårørende
Søker må være registrert før pårørende.

10. Søknad

Søknad må være registrert før tjeneste

11. Tjeneste

Tjenestetilbud og søknad må være registrert før tjeneste.

Deretter lager du en plan som vist nedenfor

	Aktivitet

nr
	Aktivitet
	Test-

plan

	1
	Implementer tblIdnr
	

	2
	Registrer idnr
	

	3
	Implementer tblPoststed
	

	4
	Implementer frmPoststed
	

	5
	Registrer poststeder via frmPoststed
	1

	6
	Sjekk tabulatorrekkefølgen
	

	7
	Sjekk entydighetsrestriksjonen
	

	8
	Sjekk inndatakrav til postnr
	

	9
	Implementer tblKommune
	

	10
	Implementer frmKommune
	

	11
	Registrer kommuner via frmKommune
	

	12
	Sjekk tabulatorrekkefølgen
	

	13
	Sjekk inndatakrav til kommunenr
	

	14
	Sjekk entydighetsrestriksjonen
	

	15
	Implementer tblInstitusjon
	

	16
	Implementer frmInstitusjonsdata
	

	17
	Registrer institusjoner
	2

	18
	Sjekk inndatakrav til kortnavn, tlfnr, fax, postnr
	

	19
	Sjekk entydighetsrestriksjonen
	

	20
	Sjekk fremmednøkkelrestriksjonen
	

	21
	Sjekk relasjonsbetingelsene mellom tblPoststed og tblInstitusjon.
	3,4

	22
	Implementer tblAvdeling
	

	23
	Implementer frmAvdeling
	

	24
	Registrer avdelingsdata
	

	25
	Sjekk inndatakrav
	

	26
	Sjekk entydighetsrestriksjonen
	

	27
	Sjekk relasjonsbetingelsene mellom institujon og avdeling.
	

	28
	Implementer hoved/delskjema med frmInstitusjonsdata som hovedskjema og frmAvdeling som delskjema.
	

	29
	Sjekk at det er samsvar mellom forekomsten i hovedskjema og forekomstene i avdelingsskjema.
	



Testplan 1. Registrer poststeder.

Objekt:
frmPoststed, tblPoststed

Beskrivelse: 

Ved registrering av nye poststeder, må postnr og poststed skrives inn. Et postnr kan bare bestå av fire siffer. Ved for få siffer eller bruk av andre tegn enn siffer skal forsøket avvises og varsles med lydsignal.
Forutsetninger: 


Ingen

Gjennomføring:
	Felt
	Inndata
	Korrekt utdata
	Kommentar

	txtPostnr
	5500
	5500
	

	txtPoststed
	Haugesund
	HAUGESUND
	

	txtPostnr
	5500
	5500
	

	txtPoststed
	HAUGESUND
	HAUGESUND
	Brudd på entydighetsrestriksjonen.

	txtPostnr
	A200
	Beep
	Kontrollert med inndatamaske

	txtPostnr
	23456
	Beep
	Kontrollert med inndatamaske

	txtPostnr
	39
	Beep
	Kontrollert med inndatamaske

	txtPoststed
	4000
	4000
	

	txtPostnr
	Stavanger 
	STAVANGER
	


Utfall:

To forekomster registrert i tblPoststed med verdiene:
5500 Haugesund  og 

4000 Stavanger 

Testplan 2. Registrer Institusjoner.

Objekt:
frmInstitusjonsdata, tblInstitusjon, tblPoststed

Beskrivelse: 

Ved registrering av ny institusjon skal kortnavn og institusjonsnavn gjøres om til store bokstaver. Det skal gis feilmelding dersom det blir registrert et ugyldig postnr og varsles med lydsignal dersom brukeren bruker andre tegn enn siffer. Telefonnr skal presenteres med mellomrom mellom annethvert siffer. Det skal varsles med lydsignal dersom brukeren trykker andre tegn enn siffer.
Forutsetninger: 


Postnr og poststed registrert

Ny institusjon klikket

Gjennomføring
	Felt
	Inndata
	Korrekt utdata
	Kommentar

	txtKortnavn
	hsa
	HSA
	

	txtKortnavn
	abcdertfgtyu
	Beep
	For langt

	txtKortnavn
	Hsh
	HSH
	

	txtNavn
	Haraldsvang
	HARALDSVANG
	

	txtAdresse
	Haraldstunet 5
	Haraldstunet 5
	

	txtAdresse
	Fridjof Nansensvei 2
	Fridjof Nansensvei2
	

	cboPostnr
	9999
	Beep
	Ugyldig verdi

	cboPostnr
	ABCD
	Beep
	Ulovlige tegn

	cboPostnr
	4000
	4000
	

	txtPoststed
	Ikke mulig
	STAVANGER
	Avledes fra cboPostnr

	txtTelefon
	52A44565
	Beep
	Ulovlig tegn

	txtTelefon
	5234453
	Beep
	For kort

	txtTelefon
	52344536
	52 34 45 36
	


Utfall:

Ny institusjon registrert med verdiene:

Kortnavn: 
HSA, 

Navn: 

Haraldsvang Syke og Aldershjem, 

Adresse: 
Fridtjof Nansensvei 2, 

Postnr: 
4000,

Telefon: 
52344536

Testplan 3. Oppdater postnr i tblPoststed.


Objekt:
frmPoststed, tblPoststed, tblInstitusjon

Beskrivelse: 

Ved oppdatering av postnr i tblPoststed, skal relaterte postnr-verdier i tblInstitusjon oppdateres automatisk.
Forutsetninger: 

     
Postnr 4000 er ikke relatert til andre forekomster.


Postnr 5500 er relatert til to institusjoner.


Institusjon HSA er registrert med postnr 5500


Institusjon HSH er registrert med postnr 5500.
Gjennomføring
           Oppdater postnr 4000 til 4030 fra skjermbildet frmPoststed.


Oppdater postnr 5500 til 5501 fra skjermbildet frmPoststed.

Utfall:


Postnr 4000 er oppdatert til 4030.

 
Postnr for HSA er endret til 5501

            Postnr for HSH er endret til 5501

Testplan 4. Slett postnr fra tblPoststed.

Objekt:
frmPoststed, tblPoststed, tblInstitusjon

Beskrivelse: 

Det skal ikke være mulig å slette en forekomst fra tblPoststed dersom den er relatert til forekomster i tblInstitusjon.
Forutsetninger: 

     
Postnr 4030 er ikke relatert til andre forekomster.


Postnr 5501 er relatert til to institusjoner.


Institusjon HSA er registrert med postnr 5501


Institusjon HSH er registrert med postnr 5501.
Gjennomføring
           Slett postnr 4030 via skjermbildet frmPoststed.


Slett postnr 5501 via skjermbildet frmPoststed.

Utfall:


Postnr 4030 er slettet.

 
Postnr 5501 kan ikke slettes og blir avbrutt av systemet som gir feilmelding.

Feilhåndterere:

I Microsoft Access håndteres feil av såkalte feilhåndterere. 

En feilhåndterer er en kodebit som må legges til programkoden i hver prosedyre og funksjon som skrives.

Eksempel på funksjon uten feilhåndterer:
Function Nytt_OrdreNr() As String


Dim db As Database


Dim ordrenr as Recordset


Set db = DBEngine.Workspaces(0).Databases(0)


Set ordrenr = db.OpenRecordset(“tblOrdrenr”)


ordrenr.Edit

    

ordrenr.onr = ordrenr.onr + 1


ordrenr.Update


Nytt_Ordrenr = Str$(ordrenr!onr)


ordrenr.Close

End Function

Eksempel på samme funksjon med feilhåndterer:

Function Nytt_OrdreNr() As String


Dim db As Database


Dim ordrenr as Recordset


On Error GoTo Feil:

Set db = DBEngine.Workspaces(0).Databases(0)


Set ordrenr = db.OpenRecordset(“tblOrdrenr”)


ordrenr.Edit

    

ordrenr.onr = ordrenr.onr + 1


ordrenr.Update


Nytt_Ordrenr = Str$(ordrenr!onr)


ordrenr.Close

Avslutt:


Exit Function
Feil:


Call FeilHandterer (“Nytt_Ordrenr”)


Nytt_Ordrenr = “”


Resume Avslutt:

End Function

Selve feilhåndtereren legges inn som en modul i databasevinduet:

Sub FeilHandterer(Prosedyrenavn As String)

     Select Case Err

         Case 3011 


MsgBox “Tabellen finnes ikke”

         Case Else


MsgBox “Feil “ & Err & “ i prosedyre “ & Prosedyrenavn & “: “ & Error$, 16, “Feilmelding!”

     End Case

End Sub

Fordelen med å ha en felles feilhåndterer er at alle feilmeldingene håndteres ett sted.

Sikkerhet





Rettigheter
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