VPN-tjenesten.

Beskyttet datakommunikasjon via "Virtual Private Networking” *

Enigma, kjent Tysk kodemaskin fra 1918.
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En veiledning for sikker oppkobling/innlemming mot datanett og
ressurser tilhgrende Universitetet i Tromsg.

LVPN, Virtual Private Networking, gir ansatte og studenter "sikker" (kryptert) tilgang til
Universitetets datanett/internett. For oppkobling fra tradlgs-soner, hjemmekontor og
ellers eksterne lokasjoner innenlands og utenlands.
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Om tjenesten.

VPN tjenesten gir eksterne ansatte og studenter "sikker" (kryptert) tilgang datanett og
ressurser tilhgrende Universitetet i Tromsg. Med eksterne brukere regnes
hjemmekontorer, studenthjem, tradlgs-soner og ellers brukere som matte befinne seg
utenfor Universitetsomradet - bade innenlands og utenlands.

En VPN tilkobling gjgr deg, uansett hvor du befinner deg, som et medlem av
Universitetsnettet a regne. Dvs. at de tjenester som er i Universitetsnettet vil godkjenne
deg som en intern bruker - som om du fysisk sitter pa campus. Maten VPN gjgr dette pa,
er 3 I8ne deg en offisiell adresse fra Universitetets nett for den perioden du trenger
tilgang til interne dataressurser. Data som du sender/mottar over en VPN-tilkobling er
beskyttet mot ugnsket innblikk fra andre ved hjelp av kryptering.

Eksempler pa bruksomrader av tjenesten:

01: Du er gjest ved en annen institusjon og trenger a bruke Universitetsbibliotekets
oppslagsverk.

02: Du har hjemmekontor med bredband fra for eksempel Telenor eller andre aktgrer,
men du trenger tilgang til dine filer/applikasjoner via Metaframe ICA-klient.

03: Du er pa konferanse i utlandet, eller pd hotell med Internettforbindelse, og trenger
tilgang til interne nett-tjenester fra UiTg.

Forhandskrav:

01: Du ma ha en gyldig brukerkonto som student eller ansatt ved Universitetet i
Tromsg?.

Student-IT: http://www.student.uit.no

Ansatt-IT: http://uit.no/itavd/ansatt-it

02: Du ma laste ned programvare, en VPN-klient, som kan handtere oppkobling og
godkjenning (se neste side).

Brukers forpliktelser:

01: Bruker ma vaere inneforstatt med Universitetets retningslinjer for bruk av IT-utstyr.

http://uit.no/itavd/publikasjoner/2

02: NB! Brukernavn/passord er personlig og ma IKKE I3nes bort.

03: Studenter som bruker VPN fra studenthjemmene ma sjekke sin Student-epost med
jevne mellomrom, siden driftsmeldinger sendes dit.

2 Studenter ved Hggskolen i Tromsg ma ha egen kidat av Hagskolen. Kontakt IT-funksjonen ved kko



Laste ned programvaren.

For & bruke VPN-Tjenesten ma du farst tilegne degnamvaren som behandler oppkobling
av tjenesten. Universitetet i Tromsg drifter en VIRlning basert pa produkter levert av
Cisco Systems, dermed ma du laste @sto Systems VPN Client

VPN klienten er beskyttet av opphavsrett og lisétigr dermed forpliktet til & ikke legge
denne klienten fritt tilgjengelig, men pase at kovlige brukere far tilgang. For a laste ned
klienten ma du derfor fgrst identifisere deg sonstent eller ansatt ved Universitetet i
Tromsg.

Lenker til nedlasting av klient (evt. Profiler) fiar du pa vevsidene til IT-avdelinga:

http://uit.no/itavd/vpn

PS: Hvis du befinner deg i en av tradlgssonene eksessbegrenset nett i
studenthjemmene kan du hente klient/profiler fta:Hivpn.cc.uit.no

Nar du trykker pa en link for nedlasting vil du hiikrevd autentisering. Dette kan se litt
forskjellig ut pa de forskjellige nettlesere — undises eksempel fra Microsoft Internet
Explorer.

Koble til heimdal.uit.no 2| x| Koble til heimdal.uit.no 7| x|

X =

LiTe RADIUS authentisering UiTa RADIUS authentisering
Brukernawn: |ﬂ olando j Erukernavn: Iﬂ kari@student, uit.no j
Passord: I TITIT YT Passord: I TTIITTY Y
[~ Husk passordet [ Husk passordet
2k I Avbryt | (0] 4 I Aubryt |
Figl: Autentisering via Ansatt-IT konto. Fig2: Autentisering via Student-IT konto.

NB: Hagskolestudenter ma legge til
@stud.hitos.ndvak brukernavnet sitt.
F.eks: bio2ola@stud.hitos.no




=101 %]

90% ay ypnclient-win-is-4.0.2.D-k9.exe

Lagrer:

Lient-win-is-4,0,2,0-k3.exe fra heimdal.uit, no

EENRNNNNENENNEENENNENNENNENNNNNENNENEER
Beregnet tid som gienstdr 4 sek (6,35 ME av 7.21 ME er kopiert)

Last ned kil:
Cwerfaringshastighet:

.vpnclient-win-is-4.0,2.0-k3 . exe
215 kBjSek

v Lukk dislogboksen nar nedlastingen er fulliert

Lipne mappe | Awbit I

Fpne

Fig3: Lagring

Hvis autentiseringen er vellykket vil du fa
lastet ned klienten. Husk a lagre den pa en
plass som du finner igjen, for eksempel pa
skrivebordet!



Installasjon for Microsoft Windows

Denne installasjonsveiledningen tar for seg, soseipelnstall Shieldversjonen av Cisco
VPN klient, som kan brukes pa alle windows versidreog med Windows98 til og med
Windows XP. Nar du dobbeltklikker pa den nedlastedeallasjonsfilen vil du fa frem
falgende vindu [Fig4]:

Eg Pakket ¥PN Klient x|
Cette er en YPH-klient for YPM-tjienesten ved LIiTa. For naermere _I
infarmasjon kan du se pd hitp:iuitnostavdion eller
hitp:fvpn.ce.uitno hvis du befinner deg pa et aksesshegranset
nett. Problemer med fjienesten meldes til Orakeltjenesten pa
orakel@uit.no og denerelle sparsmal kan rettes til wpnEuit.no.

=

Deztination folder

j Browse... |

Installation progrezs

Install I Cancel |

Fig4: Ferdigkonfigurert og pakket installasjonsiark

Dette er en ferdig konfigurert klient, tilpassetit#nrsitetet i Tromsg. Hvis du trykker pa
Install knappen vil klienten bli pakket ut til katal&@j\vpntmpog installasjonsprosedyren vil
begynne automatisk. Etter en liten stund vil farff@lgende bilde [Fig5]:

Cisco Systems ¥PN Client Setup il

Welcome to the Installzhield Wizard for VPN
Client.

The InstallShield *wizard will install »FH Client an pour
Computer. To continue click Mext:

Installering av klienten
innebeerer at du trykker
pa alle "Next”, "OK”,
"Finish” etc. intuitive
valg til installasjonen
er ferdig.

Back | Mest > I Cancel




Fig5: Cisco VPN Kilient Installasjonsprosedyre
Cisco Systems ¥PN Client Setup

Install5hield Wizard Complete

Before pou can use the program, you must restart your
computer,

% ez, | want bo restart my computer now.
© No, | will restart my computer later.

Remove any dizks fram their dives. and then click Finish to
complete zetup.

The InstallShield \Wizard has successfully installed WP Client.

Til slutt skal du komme
frem til dette vinduet,
nar installasjonen er
ferdig. Du far en
oppfordring om a ta en
omstart av maskinen,
dette ma du gjare fer du
kan bruke VPN-
tienesten.

< Back | Finigh I

Cancel

Fig6: Omstart

Etter omstart skal klienten na veere tilgjengela$tartmenyerStart—Alle
Programmer-Cisco Systems VPN ClienBtart klienten og du skal fa frem fglgende vindu

[Fig7].

# ¥PN Client - Yersion 4.0.2 (D)

Connection Entries Status Certificates Log Options Help

=10l %]

™ | F B X
=3 b5
Connect [T Import b adify Delete

Cohnection Entries IEertificates | Log |

Cisto SvsTEMS

Student-T

1]

| Cannection Entry  / | Host | Tratizport
Anzatte 129.242.233.180 IPSec/UDP
Hogzkolestudenter 129242233180 IPSec/TCP
IT-Konsulenter 129.242 233.180 IPSec/UDP
Oppringt IPSec/UDP

129.242.233180

|PSec/UDF

| Mot connected.

S

Fig7: Cisco Systems VPN Klient

Velg den profilen (Connection Entry) som samsvaned hvor du har din personlige IT-
konto og trykk deretter pdonnectknappen. Da kontakter klienten VPN tjeneren for &

opprette en sesjon.



For en sesjon kan aktiveres ma du autentisere detjenesten ved hjelp av ditt brukernavn

og passord.

# ¥PM Client | User Authentication for “Stude x|

Enter Usermame and Pasgword,

Cisco Svsrems

Ll sername: I[Er&tatt med din fulle epostadresse]

« Pazsword: I

K I Cancel |

Fig8: Initielt autentiseringsvindu for Student-idgin.

# ¥PM Client | User Authentication for “Stude x|

Enter Usermame and Pasgword,

Cisco Svsrems

Lsemarne: Ikar@xtudent.uit.nu

xxxxxx

« Pazsword: I

K I Cancel |

Fig9: Autentiseringsvindu utfylt for Student-IT liog

Farste gangen du kobler deg til
tienesten vil du fa paminning om
hvordan brukernavnet ditt skal
skrives inn — dette eksemplet er for
Student-IT konto/profil.

Etter du har skrevet inn brukernavn
og passord trykker du pa OK for &
godkjenne dine brukeropplysninger

NB: Hagskolestudenter ma sette i@rstud.hitos.uit.ndak brukernavnet sitt. For eksempel

bio2ola@stud.hitos.no

Hvis autentiseringen godkjennes av systemet skddateme opp et velkomst og beskjed

vindu som dette [Fig10].

# ¥PM Client | Banner

x|

Yelkommenl
D har wd blitt tilkoblet %PN tenesten som Student-1T bruker.

web:  https/fvpniccoat.no
Mail:  wpniEut.no

stengt %YPM tilgangen sin); http:/Auit nofitaed /40714

OBS: Mange hiemmemaskiner til studenter og ansatte er nd infisert av Sasser omen [vinz) Husk at .
vi har lisensavtale pd antivirus for UiT @ [alle som ikke kjarer dette mé installere snarest, eler (3 en liten velkomst-

Dette vinduet bekrefter
at du har gjort en
vellykket tilkobling av
sesjon mot VPN-
tienesten. Her vi du se

melding og evt.
meldinger om
driftstatus osv.

Dizconnect |

Fig10: Velkomstvindu.



PS: Nar du er tilkoblet vil klientviduet gjemmegafsis til VPN-klienten vil na vises som et
gult hengelas nederst til hgyre pa dppgavelinjgFigl1]. Lukket hengelas betyr at VPN-
tilkobling er aktiv og apent hengelas at VPN-tilkal er inaktiv. Du fa VPN-klienten frem
igien ved & dobbeltklikke pa hengelasen.

m ABPDin 1% . ®BF 11438 Utdrag fra Windows Oppgavelinje.
Figll: Taskbar



Installasjon for Linux
Last ned klient for Linux ved a falge den tidligerevnte veiledningen kal "Last ned

programvaren.”. Da skal du fa lastet ned et komerirarkiv som inneholder klient, profiler
og installasjons-skripter.

Forhandskrav for din linux installering:

01: Du ma ha root tilgang (superuser).

02: Kildekoden til linux-kjerna ma veere installerterdi installasjonsprosedyren bygger en
kiernemodul. Fglgelig ma du ogsa ha stgtte fomigeroduler.

Installering:

Pakk ut det komprimerte arkivet som inneholder €@ N-klienten.
tar zxvf vpnclient-linux-4.0.4.B-k9.tar.gz

Ga til katalogen arkivet ble pakket ut til.
cd vpnclient

Start installasjons-skriptet til VPN-klienten.

Jvpn_install
NB: Hvis du har en gammel versjon fra fgr sa kjgpn_uninstalfarst.

Trykk Enter/Linjeskiftfor & velge standardverdier pa alle forespgrsiar s
installasjonsprosedyren spgr om. Avanserte brukardier mulighet til & velge alternativer.

Etter farstegangs-installasjon ma du laste inn \KR&xtens kjernemodul fgr du kan starte
klienten (ved neste reboot vil den starte autorkptis

/etc/init.d/vpnclient_init start
NB: Kan startes manuelt medodprobe cisco_ipsec

Hint: Kommandoertismodvil vise om du hacisco_ipsedastet i kjernen.
N& er du klar for a starte VPN-klienten. Ferdigefiber (.pcf filer) ligger nd under katalogen
letc/CiscoSystemsVPNClient/Profileg du ma velge den profilen som passer til din &oht

vart eksempel bruker vi profilen for Student-IT kon

vpnclient connect Student-1T
NB: Bruk profilnavnet uten .pcf endelsen.
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Eksempel pa hendelsesforlgp ved tilkobling:

Foarste gang du skriver passordet vil klienten hiletg om syntax. | eksemplet over (for
Student-IT) skriver du for eksempaih@student.uit.no som brukernavn. Neste gang trenger

du bare trykkdenter/Linjeskift

Skriv inn ditt passord for tjenesterf*+***

Hvis tilkoblingen er vellykket vil du fa muligheil & godkjenne tilkobling eller frakoble. Hvis
du er sikker pa at du vil koble til svarer du mgd’




Du er na tilkoblet VPN-tjener og sesjonen er ogpteDin nye IP-adresse i dette tilfellet er
som vist overl29.242.154.5%g all din trafikk vil na ga gjennom din tildeléeresse.

For & avslutte klienten kan du sende den et “breakial medCtrl-C.
Disconnecting the VPN connection.
Tips: For a legge klienten | bakgrunnen pa sammited som du startet den opp med kan du

gi klienten et “suspend” signal mé&itrl-Z og derretter laste den i bakgrunnen med
kommandoerbg (background). Vil du ha den tilbake kan du skiy€foreground)
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Installasjon for Mac OS X

Last ned klient for OS X ved a falge den tidligaewnte veiledningen kalt "Last ned
programvaren.” (innebygd VPN Ipsec i OSX kan iklemyttes). Da skal du fa lastet ned et
komprimert diskspeil som inneholder klient og itisigonprogram.

OS X klientene er ikke ferdigkonfigurert fra IT-althgen (se siste side for
supportinformasjon), du ma dermed laste ned ealtilkgsprofil i tillegg. Det er egne profiler
for ansatte og studenter — du laster ned den soraveaier med hvor du har konto. Er du
student laster du for eksempel ned profilen 8alident-IT.pcf

VPN-klienten for OS X er inneholdt i en fil somrrendelsen . DMG”. Dette er en OS X
"Disk Image” fil. Slike filer knyttes til systemetom virtuelle disker nar de blir aktivert - for
eksempel ved & dobbeltklikke pa dem. Hvis du lastermed Safari nettleser vil diskspeilet
bli tilkoblet automatisk nar nedlastingen er fultfo

Diskspeilet vil vises som et eget disk-ikon (dbuttdisk) pa
skrivebordet ditt, med navnet CiscoVPNClient.

CiscoVPMNClient
Fig12: Diskspeil.

Nar du apne€iscoVPNClienwil innholdet vises akkurat som med andre diskpdw vil bli
presentert med vinduet i [Figl3] (i de flestedtiiér vil dette vinduet komme opp
automatisk).

falale CiscoVPNClient =5
' [ 4. p ] 88 = III]] [ Lk~ ] Qrlokale disker

' % Nettverk all P f __,_ .
{| & macintosh HD || v |r 5 ( : |
[ B CiscovPNClient = == = i

j [ Skrivebord Cisco VPN Client.mpkg Profiles RESOUFCES

|| @ kunstvitenskap el
|| & Programmer .
E [ Dokumenter | |
| B85 Filmer
[ & Musikk .

Bilder ' |

D -

3 objekter, 2,2 ME ledig

i
Fig13: Innhold av diskspeil.
For & starte installasjon dobbeltklikker du pa ibfinstallasjonspakken) merk&isco VPN

Client.mpkg". Etter at du starter installasjonen skal du fénfrénduet som vises i [Fig14:
VPN Installasjon].
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F s |
i lallE Installer Cisco VPN Client

Velkommen til Cisco VPN Client

E' = This software requires Mac OS X version 10.1.5 or greater.

2 Innlednin
b 2 To check your version:

B Lisens

8\ LTI Click on the apple icon in the title bar,
Velg maldisk then select 'About this Mac',

® [nstalleringstype

® [nstallerer

® Fullfer

Tilbake 2 { Fortsett )

Figl4: VPN Installasjon

Installasjonsprosedyre:

Trykk paFortsett

Godkjenn programvarelisensen og trykkRmtsett
Velg maldisk for installeringen og trykk péortsett
Trykk palnstaller.

Nar instalasjonen er ferdig, trykk pakk

arwnE

Navnene pa knappene (og prosedyren) kan varierg Ifra hvilket sprak du har pa maskinen
din og hvilken klientversjon du laster ned. Gertezeldet bare a trykke "blindt” videre pa de
anbefalte innstillinger. S& lenge maskinen dimedgstiller de forskjellige kravene til
installeringsprosessen burde installasjon ga sifniétite
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Etter installasjonen er ferdig finner du VPN-klienti Program-folderen din. Dobbelt klikk pa
VPN-ikonet for & fa startet klienten.

r ! B
SHENE) VPN Client - Version 4.0.2 (C) =
o, £E - W Cisco Systius
Lagithi = : d
23 = A
Connect MNew Import Modify Celete
| Connection Entries | Certificates | Log
' ConnectionEntry v | Host  Transport
( 4 @
i~

Mol - connecied

Figl5: VPN-klient

VPN-klienten har enda ikke noen profil for a vieenom din rolle, dvs. om du er for
eksempel ansatt ellet student. Na klikker dunpgort og peker til den PCF filen du lastet ned

tidligere; for eksempebtudent-I1T.pcf

r :
e Mm VPN Client - Version 4.0.2 (C) =
£ = = Cisco SYSTEMS
=
New Impaort Modify Celete 4
| Connection Entries | Certificates | Log
" ConnectionEntry ¥ Host Transport
Student~IT 129.242.733. 180 IRSec/LIDP

R

C

|.‘-_-__.| rornecied
Fig16: VPN-klient med importert profil.

Pass pa at profilen du skal benytte er valgt/utgvdu trykkerConnectfor a koble deg til
VPN-tjenesten.
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VPN Client | User Authentication for "Student-IT" Figl7:Farste gangen

du kobler deg til

tienesten vil du fa

Cisco SYSTEMS (sername: [Erstattmeddinfulleepostadressel paminning om hvordan
brukernavnet ditt skal
skrives inn — dette
eksemplet er for

Cancel Ok Student-IT konto/profil.

Enter Username and Password.

« Password:

E VPN Client | User Authentication for "Student-IT" E Fig18:Etter du har
skrevet inn brukernavn

Enter Username and Password. 0g passord trykker du
Cisco SYSTENS Username: olal00@student.uit.no pé OK for & godkjenne
Pascword: dine
s brukeropplysninger

Cancel (84

NB: Hagskolestudenter ma sette i@rstud.hitos.uit.ndak brukernavnet sitt. For eksempel
bio2ola@stud.hitos.no

Hvis autentiseringen godkjennes av systemet skdlateme opp et velkomst og beskjed
vindu som i [Fig19].

B VPMW Client | Banner ]

Velkommen
Du har na blitt tilkoblet VPN tjenesten som Student-IT bruker.
Web http:/ /vpn.cc.uit.no

Ma VPREUIt.no

"D [ - — R - - _—— - . R - I =L, b
OB5: Mange hjemmemaskiner t studente 0g ansatie er na Innsert av
Sasser ormen (virus). Husk at vi har lisensavtale pa antivirus for UiTe (alle
som ikke kjerer dette ma installere snarest, eller fa stengt VPN tilgangen

sin): http:/ fuit.no/itavd /4071
Disconnect Continue
Fig19: Velkomstvindu.

Dette vinduet bekrefter at du har gjort en vellyidii&obling av sesjon mot VPN-tjenesten.
Her vi du se en liten velkomst-melding og evt. ntedér om driftstatus osv. Trykkontinue
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VPN Client = Version 4.0.2 (C) | — |
£ = = - Cisco SYSTEMS
o =Fa
Disconnect hiew Impaort Modify Celete 1
| Connection Entries | Certificates Log
'ConnectionEntry ¥ Host Transport
ﬁ Student-I{T 129.242.733.180 IPSec/UDP
{ L i« @
| Connectsd w "Student-IT” [Connected Timea: D day(s), 00:01,01 |E| /

Fig20: VPN tilkoblet.

Du er na tilkoblet VPN-tjener og sesjonen er ogpteDet gule hengelaset betyr at du har
tilkoblet en sikker datakanal via VPN. For a avsletn VPN-sesjon klikker du pa knappen

Disconnect

NB: Hvis du har problemer med 4.x serien av klienfeMac OS X 10.3 ("Panther”) eller
hayere, ma legge tilsel_egacyl KEPort=0 i slutten av profilen din (.pcf filen) som liggeer
/etc/CiscoSystemsVPNClient/Profilegalogen.
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Support

NB! Det er kun Windows og Linux som er supporterdan sentrale IT-avdelingen. For
andre operativsystemer, som for eksempel Mac OSBIig-varianter ma man bruke de
lokale IT-konsulentene pa det fakultetet du enttiket eller bruke de respektive
Operativsystems egne supportlinjer.

Trenger du support?
Orakel-tjenesten hjelper deg!

Hvis du ikke har brukernavn og
passord i brukerstgttesystemet \
(Request Tracken, send en e-post
til orakel@uit.no. Brukernavn og

L EEETTTN passord vil da bli automati
”.'ffﬁ-‘-ﬁ'a‘: generert og sendt til din e-
postadress

Data-Brukerstgtte for UiTg

Telefon (776)44544

Hjemmeside _http://www.uit.no/orakel

E-post orakel@uit.no

Apningstider  Man-Fre: 08:30 - 20:3ifch 11:30 & 16:3)
Lar: 12:00 - 18:00
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