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HORINGSUTTALELSE — UTKAST TIL FORSKRIFT OM TILTAK MOT
HVITVASKING AV UTBYTTE FRA STRAFFBARE HANDLINGER MV.

Vi viser til Deres hotingsbrev av 11.04.03 samt til telefonsamtale med Hege Dahl hvor
Datatilsynet til tross for oversittelse av heringsfristen, fikk anledning til 4 levere
heringsuttalelsen innen 08.07.03.

Datatilsynet bekiager sterkt at heringssvaret ikke ble sendt innen fristen noe som bl.a.
skyldes stor saksmengde ved etaten.

Som kjent mente Datatilsynet i sitt heringsbrev om forslaget til lov om hvitvasking at
grunnlaget for iverksettelsen av loven ikke var tilstede. Datatilsynet konstaterer at
loven, slik den er vedtatt, ikke avviker vesentlig fra departementets opprinnelige
forslag som ble sendt pa hering.

Generelle merknader til forskriftutkastet

Datatilsynet vil generelt bemerke at omfanget av rapporteringspliktiges oppgaver og
plikter hjemlet i loven og forskriftsutkastet synes i overkant omfattende. Tilsynet har
tidligere etterlyst en beskrivelse av trusselbildet for & kunne vurdere om tiltakene som
ble foreslatt er nedvendige eller forholdsmessige. Vi konstaterer at heller ikke dette
hgringsbrevet er i nerheten av-i-antyde noe om omfanget av hvilke trusler det norske
samfunn er utsatt for som kan legitimere de foreslatte tiltakene.

Datatilsynet frykter at rapporteringene til @KOKRIM vil medfere at enheten vil motta
store mengder overskuddsinformasjon, altsd opplysninger der det ikke er grunnlag for
straffeforfelgning. :

Nzrmere om enkelte bestemmelser i forskriftsutkastet

Forskriftutkastet utdyper i praksis tre sentrale plikter den rapporteringspliktige skal
oppfylle i tillegg til gjennomfering av rapporteringen. For det forste plikt til & kreve
legitimasjon av kundene, for det annet plikt til & registrere og oppbevare opplysninger
om kundene og for det tredje etablering av elektroniske overvikningssystemer (gjelder
finansinstitusjonene).

Postadresse: Kontoradresse: Telefon: Telefaks: Org.nr: Hjemmeside:

Postboks 8177 Dep  Tollbugt 3 22396900 22422350 974 761 467 www.datatilsynet.no
0034 OSLO




§ 2 Rapporteringspliktige

Ad bestemmelsens annet ledd pkt §;

Datatilsynet er noe forundret over den belepsgrensen som er satt i bestemmelsen sett i
forhold til hovedregelen om krav til legitimasjon. Betyr dette at auksjonsforretninger,
kommisjonerer o.1. far en egen belepsgrense & forholde seg til ogsa nar det gjelder &
avkreve kunden legitimasjon? Dette forholdet bar klargjores i forskriften.

§ 3 Plikt til 4 kreve legitimasjon m.v,

Ad bestemmelsens farste ledd;

Tilsynet antar at bestemmelsen mangler et ord mellom ”...som oppfylleri § 4 og....”.
Vi antar at setningen skulle veert utformet slik; ”...som oppfyller kravene i § 4 og...”.

Datatilsynet finner det hensiktsmessig at det, som nevnt i kommentaren til denne
paragrafen, utformes forskriftsbestemmelser som konkretiserer hva som m3 anses som
gyldig legitimasjon.

Ad bestemmelsens 8. ledd;

Det foreslés at rapporteringspliktige skal underlegges krav om & innhente kundens
legitimasjon uansett transaksjonsbelep dersom han har mistanke om at transaksjonen
har tilknytning til utbytte av en straffbar handling, eller til forhold som rammes av
straffeloven § 147 a eller 147 b.

Datatilsynet har tidligere uttalt at det er problematisk at den eller de som er underlagt
rapporteringsplikt ikke har nedvendig kompetanse til & vurdere om det foreligger et
straffbart forhold. I tillegg er straffelovens terrorbestemmelser nye, og vanskelige &
tolke. Tilsynet frykter at konsekvensen av forslaget kan bli at de rapporteringspliktige
rutinemessig innhenter kunders legitimasjonsdokumenter for & vaere p4 den sikre
siden.

§ 5 Plikt til 4 registrere opplysninger

Ad bestemmelsens forste ledd pkt 3;

Datatilsynet stiller spersmélstegn ved punktet der rapporteringspliktige palegges &
-registrere “annet fastsatt i forskrift”. Av hensyn til forutsigbarhet ber besternmelsen

veere uttemmende og punktet fjemes. Alternativt bar det fremgd hvilke forskrifter det
dreier seg om.

§ 7 Gjennomfering av legitimasjonskontroll

Bestemmelsen palegger rapporteringspliktige et stort ansvar i forhold til kundens
fremleggelse av korrekt legitimasjon. I bestemmelsens 6. ledd er rapporteringspliktige
underlagt en undersekelsesplikt dersom det er grunn til A tro at
legitimasjonsdokumentene ikke er korrekte. Tilsynet er generelt betenkt over &
overlate denne type undersakelser til private akterer. Det bar i det minste gis noen
anvisninger pd hva slike undersekelser skat best i, slik at rapporteringspliktige har
noe mer konkret 3 forholde seg til. Vi viser ogsé til vre merknader til § 11.

§ 9 Plikt til 4 oppbevare opplysninger i legitimasjonsdokumentene

Datatilsynet minner om at den rapporteringspliktiges oppbevaring av
personopplysninger ogsé vil vare regulert av lov om behandling av
personopplysninger. Det kan vare pé sin plass & henvise til denne loven med forskrift.
Vi foresldr ogsd at bestemmelsen suppleres med at den rapporteringspliktige skal



serge for sikring av dokumentene for 3 beskytte dem mot vautorisert tilgang fra
uvedkommende. Slik bestemmelsen er utformet, er det kun patalemyndighetens
interesser som beskyites, og ikke kundens legitime krav pa diskresjon.

§ 10 Plikt til &2 oppbevare transaksjonsopplysninger
Vi viser her til vire merknader under § 9 som far tilsvarende gyldighet.

§ 11 Undersekelse av mistenkelige transaksjoner

Datatilsynet vil pa det sterkeste frardde at denne bestemmelsen iverksettes. For det
ferste er vi prinsipielt uenige i at rapporteringspliktige skal foreta undersskelser utover
en strengt begrenset kvalitetssikring av opplysningene. Undersekelser, slik
bestemmelsen er utformet, minner mer om etterforskning, noe man i et demokratisk
samfunn ber overlate til politiet. Etter vir oppfatning er bestemmelsen for vidt
utformet og har for mange skjennsmessige begreper som i sin tur kan fere til heyst

~ulike tolkninger av de rapporteringspliktige. Datatilsynet vil videre advare sterkt mot

at rapporteringspliktiges ansatte skal kunne foreta undersegkelser uten noen nermere
opplering.

§ 12 Elektroniske overvikningssystemer

Datatilsynet vil her advare mot at transaksjoner stoppes og melding sendes til
OKOKRIM pa bakgrunn av meldinger som er fanget opp i elektroniske
overvikningssystemer. I pressen har det vaert presentert saker der helt ordinere og
lovlige transaksjoner er blitt stoppet fordi transaksjonen inneholdt en bestemt
bokstavkombinasjon (se f.eks. Stavanger Aftenblad 27.05.2003). Det m4 stilles store
krav til utformingen av slike overvikningssystemer slik at man hindrer at uskyldige
fanges opp av disse. I tillegg ber bestemmelsen suppleres med at rapporteringspliktige
skal foreta en manuell etterkontroll av transaksjonen fer tiltak mot kunden iverksettes.

§ 13 Oversendelse av opplysninger til GKOKRIM

I bestemmelsens tredje ledd foreslas det at oversendelse av opplysninger fra
rapporteringspliktige til GKOKRIM kan skje ved bruk av post, telefaks eller i
maskinlesbar form. Datatilsynet frarider bruk av de to sistnevnte oversendelsesméter.
Faren for at opplysninger kommer pé avveie er stor ved bruk av telefaks og e-post, noe
som vil kunne medfere at sensitive personopplysninger kommer uvedkommende i
hende. Formidlingsmaten vil dessuten vere i strid med forskrift il

- personopplysningsloven § 2-11, dersom det ikke treffes sarskilte tiltak for 4 ivareta

konfidensialitet.

I bestemmelsens femte ledd foreslas det at kunde eller tredjemann ikke skal gjeres
kjent med at det er oversendt opplysninger til BKOKRIM. Datatilsynet er kritiske til
bestemmelsen, og minner om at den siledes representerer et omfatiende unntak fra
underretningsplikten som er nedfelt i personopplysningsloven § 19. Tilsynet er opptatt
av at kunden pd et eller annet tidspunkt ma bli gjort kjent med rapporteringen. Det bar
i alle fall gis en rett til innsyn (eventuelt med visse unntak) hos @KOKRIM p4
kundens begjzring. Ved en eventuell siktelse vil kunden f& visse rettigheter etter
straffeprosessloven, men dersom meldingen ikke avstedkommer siktelse, vil man ha
en grasone der kunden faktisk ikke har rettigheter i det hele tatt. Det bar derfor
vurderes alternativer for 4 sikre kundens legitime krav p& kunnskap om
rapporteringen. Ett alternativ kan vare at kunden informeres i det pyeblikk
@KOKRIM har tatt stilling i saken.



§ 18 Saksbehandlingen i OKOKRIM

_ Datatilsynet er usikker pd om det er hensiktsmessig 4 palegge @KOKRIM plikt til &
holde rapporteringspliktige-informert om status i etterforskningen av innrapporterte
saker. Det er vanskelig 4 overskue omfanget av en slik rapporteringsplikt nar man n&
har utvidet gruppen av rapporteringspliktige.

Datatilsynet antar at paragrafen mé forstés slik at man med ordet “status” mener
sluttstatus slik praksis er ved anmeldelse av straffbare forhold jf.

pataleinstruksen § 17-2. Kun unntaksvis vil den rapporteringspliktige ha en legitim
interesse i informasjon om etterforskningens status som gar ut over det som skal
tilfalle anmelder etter pétaleinstruksen. Tilsynet kan derfor ikke se at det er behov for
& palegge @KOKRIM en slik rutinemessig rapportering.
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