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OVERSENDELSE AV RAPPORT FRA TILSYN MED KONFIDENSIALITETEN OG
TILGJENGLIGHETEN TIL ELEKTRONISK PASIENTJOURNAL

Helsetilsynet i Oslo og Akershus viser til brev av 14. angust 2006 vedlagt forelepig rapport
fra tilsynet 6. og 7. juni 2006 og til Deres tilbakemelding av 6. september 2006 med
kommentarer til rapporten. Det vises videre til senere kontakt og oversendelse av dokumenter
pr fax 6. oktober 2006.

Rapporten fra tilsynet folger ni som vedlegg. Helsetilsynet i Oslo og Akershus beklager at det
har gétt lang tid for endelig rapport oversendes.

Rapporten beskriver status og funn under selve tilsynet. Tilsynsmyndighetene har merket seg
Deres uttalelser og kommentarer i brev av henholdsvis 29. juni, 23. juli og 6. september 2006.
Enkelte formuleringer er presisert i den endelige rapporten pa bakgrunn av Deres
tilbakemeldinger. @vrige anfersler endrer, etter var vurdering, ikke de faktiske forhold som er
kommet fram under tilsynet og som danner grunnlag for tilsynsmyndighetenes vurderinger.
Det vises imidlertid til kommentarer fra tilsynsmyndighetene til helseforetakets
tilbakemelding knyttet til konkrete punkt for de enkelte avvik, se vedlegg 2.

Ved tilsynet ble det papekt 2 avvik. Helsetilsynet i Oslo og Akershus ber om en
tilbakemelding fra Akershus universitetssykehus HF med oversikt over hvilke tiltak som skal
settes i verk og en framdriftplan over tidspunkt for iverksetting av tiltakene for a lukke
avvikene. Fristen for tilbakemelding settes til 1. februar 2007.

Tilsynet ble gjennomfert som et fellestilsyn mellom Datatilsynet, Statens helsetilsyn og
Helsetilsynet i Oslo og Akershus. Oppfelgingen av tilsynet vil skje i samarbeid mellom
Datatilsynet og Helsetilsynet 1 Oslo og Akershus. Vi ber derfor om at Deres tilbakemelding
blir sendt bade til Datatilsynet og til Helsetilsynet i Oslo og Akershus.
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Helsetilsynet i Oslo og Akershus
Statens helsetilsyn
Datatilsynet

Rapport fra tilsyn med konfidensialiteten og tilgjengeligheten til
- elektronisk pasientjournal |
| ved
Akershus universitetssykehus HF

Virksomhetens adresse: 1478 Lorenskog
Tidsrom for tilsynet: - 6.-7.juni 2006

Kontaktperson i virksomheten: Maj Britt Aarnes Hvammen

- Sammendrag

‘Helsetilsynet i Oslo og Akershus, Statens helsetilsyn og Datatilsynet gjennomferte 6. og 7. -
Juni 2006 felles tilsyn med hvordan Akershus universitetssykehus HF sikrer konfidensialiteten -
og tilgjengeligheten ved bruk av elektronisk pasientjournal. Tiisynet omfattet helseforetakets
systematiske tiltak for 4 sikre at krav 1 helselovgivningen, helseregisterloven og .
personopplysningsloven blir oppfylt. Denne rapporten beskriver de avvik som ble pépekt
innen de omridene som tilsynet omfattet:

¢ Innhenting og utlevering av pasientinformasjon

o Tilgangsstyring 1 forhold til elektronisk pasientjournal (EPJ} og pasientadministrative

systemer (PAS)

Ved tilsynet ble det papekt to avvik: _

Avvik 1: Akershus universitetssykehus HF sikrer ikke at taushetsbelagte
personopplysninger 1 det elektroniske pasientjournalsystemet DIPS er
forsvarlig vernet mot innsyn fra ansatte som ikke har legitimt behov for
opplysningene. '




Awvik 2: Akershus universitetssykehus HF har ikke giennomfort systematiske
risikovurderinger i forhold til sikring av konfidensialiteten og tilgjengeligheten
til elektronisk pasientjournal, herunder fastlagt kriterier for akseptabel risiko.

Dato: 16. november 2006

M L

Helge Veum
revisor
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1. In nledning

Rapporten er utarbeidet etter tilsyn ved Akershus umversxtetssykehus HF 6. og 7. juni 2006.
Tilsynet inngér som en del av den planlagte tilsynsvirksomhet Helsetilsynet i Oslo og.
Akershus, Statens helsetilsyn og Datatilsynet gjennomferer i innevarende &r.

Helsetilsynet i fylket er gitt myndighet til 4 fore tilsyn med helsetjenesten etter lov om statlig
tilsyn med helsetjenesten § 2 og Datatilsynet etter lov om helseregistre og behandling av
helseopplysninger § 31 ferste ledd og lov om behandling av personopplysmnger § 42 tredje
ledd or. 3. :

Tilsynet ble utfort som systemrevisjon. En systemrevisjon g]ennomferes ved granskmng av
dokumenter, ved interviuer og andre undersekelser.

Formalet med systemrev1SJ onener a Vurdere om virksomheten ivaréetar ulike krav i

lovgivningen gjennom sin intermkontroll. Revisjonen omfattet undersgkelse om:

o hvilke tiltak virksomheten har for 4 avdekke, rette opp og forebygge overtredelse av
~lovgivningen innenfor de tema tilsynet omfatter

¢ tiltakene folges opp i praksis og om n@dvendig korrigeres

» iiltakene er tilstrekkelige for 4 sikre at lovgivningen overholdes:

Rapporten omhandler avvik 0 g merknader som er avdekket under revisjonen og gir derfor
ingen fullstendig nlstandsvurdenng av virksomhetens arbeid innenfor de omrader tilsynet
omfattet.

e Awvik er mangel pa oppfyllelse av krav gitt i elier 1 medhold av lov eller forskrift
e Merknad er forhold som ikke er i strid med krav fastsatt i eller i medhold av lov eller
forskrift, men der tilsynsmyndigheten finner grunn til 4 pdpeke mulighet for forbedring

2. Beskrivelse av virksomheten - spesielle forhold

Akershus universitetssykehus HF startet innfaringen av DIPS i begynnelsen av 2004 DIPS er
det elektroniske journalsystemet Helse (st har valgt & satse pa for sykehusene 1 regionen.

Helsetilsynet i Oslo og Akershus mottok i brev av 22. november 2004 bekymnngsmeldmg om
at systeriet ikke var sikret mot uautorisert tilgang. Det har videre vaert meldt om gjentatte
episoder hvor hele systemet har vert nede og journalopplysninger har som felge av dette vaert
utilgjengelig for behandlende personell,

Akershus umversuetssykehus HF er for tiden inne i en omfattende prosess med nybyggmg av
sykehus. :

3. Gjennomfarmg
Systemrevisjonen omfattet fﬂlgende aktlwteter :

Varsel om tilsyn ble sendt 10. april 2006,

Oversikt over dokumenter som er benyttet 1 {forbindelse med tilsynet er g:tt i
kaplttel 7 (Dokumentlmderlag) :
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Formqte’ ble ikke avholdt.

Apningsmete ble avholdt 6. juni 2006.

Intervjuer: 13 personer ble intervjuet.

- Verifikasjon: Mulighetene for logganalyse ble gjennomgatt.

Sluttmate ble avholdt 7. juni 2006.

4. Hva tilsynet omfattet

¢ Innhenting og utlevering av pasientinformasjon
e Tilgangsstyring i forhold til elektromsk pasientjournal (EP)) og paswntadm1mstrat1ve

systemer (PAS)
5. Funn
Avvik 1: Akershus universitetssykehus HF sikrer ikke at taushetsbelagte

personopplysninger i det elektroniske pasientjournalsystemet DIPS er
forsvarlig vernet mot innsyn fra ansatte som ikke har legitimt behov for
“opplysningene. -

Avvik fra:  Pasientjournalforskriften § 4 bokstav f, jf sp.esialisthelsetjéﬁestelovéﬁ §32

farste ledd, jf internkontrollforskrifien § 4, jf helseregisterloven §§ 13 og 16, jf
§ 36, jf personopplysningsforsknifien § 2-14.

Avviket bygger p4 folgende:

Helseforetaket har hatt som overordnet m4l for styringen av tilgangen til
pasientjournalene & gi helsepersonellet tilstrekkelig vid” tilgang slik at
arbeidsoppgavene til de forskjellige stillingskategorier/roller kan utfares uten vesentlig
behov for blalys. (se dokumentet “Tilganger til journaler i DIPS” datert 01.03.2006).
Leger ved somatiske avdelinger har ordinzr tilgang til den elektroniske journalen til
alle pasienter pd somatiske avdelinger, bide inneliggende, polikliniske og tidligere
behandlede pasienter. Det er ingen begrensning pé journaltilgang etter
utskrivelse/poliklinisk kontakt. Denne tilgangen gjelder ikke testresultater fra psyk15k
helsevern, psykoterapinotater og andre swrskilt sensitive pasientopplysninger.

Leger innen psyklsk belsevern har ordiner tilgang til den elektroniske journalen til
alle pasienter p4 somatiske avdehnger béde inneliggende, polikliniske og tidligere
behandlede pasienter. Det er ingen begrensning pa journaltilgang etter
utskrivelse/poliklinisk kontakt. Denne tilgangen gjelder ikke psykoterapmotater og
andre szrskilt sensitive pasientopplysninger.

Kliniske sekreteerer har ordinzr tilgang til hele journalen for inneliggende,
polikliniske og tidligere behandlede pasienter uten tidsbegrensning innenfor enten

.somatikk eller psykisk helsevern (mellom psykiatrisk gruppe og DPSene og mellom

DPSene).

Sykepleiere har ordinzr tilgang til den elektroniske journalen til aktuelle pasienter pa
egen avdeling. Tilgangen gjelder kritisk informasjon og journalgruppene A-J, L ogN. -
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- Tilgang til ovrige avdehnger innen somatikk eller innen psyklsk helsevern til kritisk
informasjon og journalgrappene C og E, for evrig tilgang med blélys.
Anestesisykepleiere har ordineer t11gang til den elektroniske journalen til alle aktuelle
somatiske og psykiatriske pasienter 1 to roller uten at saerskﬂte kontrollmekanismer er
etablert.
Sykepleiere 1 akuttmotiaket har ordinzr tilgang til den elektroniske journalen til alle
inneliggende, polikliniske og tidligere behandlede somatiske pasienter uten
tidsbegrensning, og uten at srskilte kontrollmekanismer er etablert.
Dialysesykepleiere har ordingr tilgang til den elektroniske joumalen til alle aktuel]e
somatiske pasienter.
Sykepleiere definert som selvstendige behandlere innen somatikk som for eksempel
sykepleiere pa poliklinikk/dagavdeling og diabetessykepleiere har ordiner tilgang til
den elektroniske Joumalen til alle aktuelle somatiske pasienter og tilgang med blélys
til alle aktuelle pasmnter innen psykisk helsevern begrenset til Joumalgruppene A-B,
D, F-JogN.
Hjelpepleiere og annet plelepersonell har ordin®r tilgang til den elektroniske journalen
til aktuell pasient pa egen avdeling. Tilgangen omfatter kritisk informasjon og
journalgruppene/-dokumentene G og H 2 (somatikk) H 4 (psykisk helsevern).
Det ble under tilsynet opplyst om praksis hvor leger i enkelttilfeller ikke forte journal
for utevd helsehjelp pa ansatte ved sykehuset av hensyn til behovet for fortrolighet.
Det ble under tilsynet opplyst om at enkelte klinikere betraktet tilgangen til journalen
til & vaere sd omfattende at man maétte vise hensyn til hva som ble journalfart.
Helseforetaket har ikke utnyttet alle mulighetene for & innsnevre tilgangen til
pasientjournalen for flere kategorier helsepersonell i den eksisterende VerS_} onen av det
elektroniske pasientjournalsystemet.
I hovedsak kan enhver lege og sekreter sl opp 1 enhver journal ved helseforetaket
(imneliggende og tidligere pasienter) uten at man har en reell mulighet for & oppdage et
tilfeldig uautorisert oppslag i journalen. Dette med mindre pasienten er ansatt ved .
helseforetaket eller er en kjent person Rundt 300.000 personer har helseforetaket som
© sift sentralsykehus.
- Alle oppslag i den elektroniske pasientjournalen loggfeires IT-avdelingen tar:
regelmessig ut lister med blalyslogg hver andre til fjerde uke. Disse sendes
- avdelingssjefene som har ansvar for 4 kontrollere loggene og falge opp eventuelt
* misbruk. IT-avdelingen sjekker at avdelingssjefene folger opp listene.
Loggkontrolien omfatter ikke ordin®re oppslag i pasientjournaien. P4 grunn av det
heye antallet ordinzre oppslag vil en eventuell slik kontroll bare kunne omfatte
spredte stikkprover. Loggkontroll er derfor et lite egnet hjelpemiddel til & avdekke
misbruk dersom konkret mistanke om misbruk ikke foreligger. Ansatte ved kliniske
avdelinger som kikker 1 pasient journaler uten 3 ha tjenstlige behov, har med dagens
ordninger lav risiko for 4 bli avslert.
Det benyttes ikke egnede logganalyseverktay som gir mulighet for é avdekke
uenskede hendelser, eller som gir grunnlag for falge opp anormale hendelser.
Loggjennomgang var begrenset til stikkpraver pd oppslag gjort pa en pasient og pé
kumulative rapporter om ansattes bruk av blalysfunksjonaliteten.
Rutine for avdelingslederes kontroll av blalyslo gger er angitt gieldende fra mai 2005.
Under intervjuer ble slike kontroller angitt & ferst vare gjennomfeart viren 2006.
For & avdekke tilfeldig kikking i journalen, ma en som hovedregel gjennomg loggene
for enkeltpasienter og preve 4 finne ut om ansatte har vart inne 1 journalene uten
legitim grunn. Det vil bare veere mulig 4 koniroliere en liten del av pasientjournalene
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. pa denne méaten. Muligheten for & avdekke “sniking” p4 en tilfeldig pasient er dermed
nesten fraverende med mindre pasienten selv ber om 4 fi loggene til gjennomsyn.

Kommentar:
Helsehjelp skal ytes pd en mate som bade ivaretar kravet til faglig forsvarlighet og
taushetsplikt, Taushetsplikten etter helsepersonelloven § 21 innebzrer at helsepersonell og
virksomheter har en aktiv plikt til & hindre at andre fér tilgang til pasientopplysninger.
Virksomheten skal serge for at journal og informasjonssystemene er forsvarlige, if
~ spesialisthelsetjenesteloven § 3-2 og journalforskriften § 4. Forsvarlig ytelse av helsehjelp
innebzrer at relevante og nedvendige opplysninger m4 innhentes og utleveres. Stk
innhenting og utlevering ma skje innenfor unntakene fra taushetsplikten, jf
- helsepersonelloven § 25 for personell som samarbeider om behandlingen og § 45 om
innhenting av opplysninger fra andre som har ytt helsehjelp til pasienten. Dette er presisert i
j ournalforsh'if‘ten § 4 hvor det gér fram at virksomhetens journalsystem skal organiseres slik
at det er mulig & etterleve krav nedfelt i eller i medhold av lov. Spesielt nevnt i
journalforskriften § 4 er blant-annet: Tilgang til og utlevering av journal, if
helsepersonelloven § 25 og § 45 samt pasientrettighetsloven § 5-3 (§ 4 bokstav b), og sikring
mot innsyn fra uvedkommende, jf helsepersonelloven kapitel 5, herunder forsvarlig
oppbevaring, jf helsepersonelloven § 21 (§ 4 bokstav f). '

Avvik 2: Akershus universitetssykehus HF har ikke gjennomfart systematiske
risikovurderinger i forhold til sikring av konfidensialiteten og tilgjengeligheten
til elektronisk pasientjournal, herunder fastlagt kriterier for akseptabel risiko.

Avvik fra: Helséregisterloven § 16, }f personopplysningsforskriften § 2-4.

- Avviket bygger pa falgende:

¢ Helseforetaket kunne ikke fremlegge dokumentaSJ on av g]ennomfefrte
risikovurderinger, og opplyste for avrig om at de ikke var dokumentert.

o Helseforetakets ledelse opplyste at risiko var vurdert av Journa]komlteen som en del
av arbeidet med tilgangsstyringen i forhold til journalsystemet.

e Behovet for tilgang ble vurdert av helseforetakets journalkomité. Bruk av logger ble

' av journalkomiteen i hovedsak ansett som tilstrekkelig for 4 kompensere for relatlvt :

- vide tilganger.

o Sikkerhetsansvarlige anga at man métte akseplere konsekvensene av de vide
tilgangene for & sikre forsvarlig helsehjelp. Sikkerhetsansvarlige var bevisst pi

" loggenes begrensninger. ' '

 Ingen ved helseforetaket opplyste under tilsynet at konfidensialitetssikring og
tilgangssikring hadde blitt betraktet helhetlig med kompetanse 1 forhold til behov for
tilgang, konsekvenser av tilgang og effekt av sikkerhetstiltak herunder kontrolltiltak.
Tilsynsmyndighetene fikk ikke forstielse av at man hadde vurdert om man ivaretok
personvernet generelt, og taushetsplikten spesielt.

Kommentar:

Helseregisterlovens § 16 stiller krav om at den databehandlingsansvarlige gjennom planlagte
og systematiske tiltak serger for tilfredsstillende informasjonssikkerhet med hensyn pa
konfidensialitet, integritet, kvalitet og tilgjengelighet. Krav til bruk av risikovurderinger som
et systematisk verktoy fremglr av personopplysningsforskriftens § 2-4, her ogsa plikten den
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behandlmgsansvarh ge Jar il & fastlegge kriterier for akseptabel nsﬂ(o Det stiles krav til
‘dokumentasjon av gjennomiforte ns1kovurdennger S

Avviket her er relatert til egne ansattes tilgang til helseopplysninger i den .
databehandlingsansvarliges virksomhet. @vrige sider av denne plikten til & drive systematisk
sikkerhetsarbeid var ikke tema ved dette tilsynet. _

6. Regelverk

e Lovav 30. mars 1984 nr 15 om statlig tllsyn med helsetjenesten (helsetilsynsloven).
Lov av 18. mai 2001 nr 24 om helseregistre og behandling av helseopplysnmger
_ (helsereglsterloven)
e Lovav 14. april 2000 nr 31 om behandling av personop_plysmnger
(personopplysningsloven). '
Lov av 2. juli 2001 nr 64 om helsepersonell m.v. (helsepersonelloven).
Lov av 2. juli 2001 nr 61 om spesialisthelsetjenesten m.m. (spesialisthelsetjenesteloven).
Forskrift av 21. desember 2001 nr 1385 om pasientjournal (pasientjournalforskriften).
Forskrift av 20. desember 2002 nr 1731 om mternkontroll i sosial- og helsetjenesten
(internkontrollforskriften). '
¢ TForskrift av 15. desember 2000 nr 1265 om behandling av personopplysnmger
(personopplysningsforskriften)

7. Dokumentunderlag

Virksomhetens egen dokumentasjon knyttet til den daglige drift og andre forhold av
betydning, oversendt under forberedelsen av tilsynet i brev av 28. april og e-post av 30. mai:
Overordnet organisasjonskart pr. 01.05.05

Akershus universitetssykehus HF: Prinsippskisse nettverk, datert 20.04.2006
Overordnet beskrivelse av Ahus nettverk, udatert

Tilganger til DIPS, datert 25.03.04

Tilganger til psykiatrisk journal i DIPS, datert 18.02.05

Informasjonsplikt og innsynsrett, gjeldende fra 4. oktober 2004
Loggkontroll av tilganger til DIPS, gjeldende fra 2. mai 2005

Rett il innsyn i journal - Utlevering av kopi, udatert

Tilganger til journal 1 DIPS, datert 01.03.06

Utlevering av journalkopi — somatisk journal, revidert 27.01. 06

Tilgang til elektronisk pasientjournal for vikarer og ekstravakter, g|e1dende fra
21.03.06

e 8 8 % 8 2 0 0 0 0 @

Dokumenter mottatt av tilsyndsmyndighetene i folge med tidligere saker om tilgangsstyring
ved helseforetaket (Helsetilsynet i Oslo og Akershus sak nr. 2004/28777 FM-H og
Datatilsynet sak 2004/01711):
e E-post fra Akershus universitetssykehus v/ adm. dir. til Helsetilsynet 1 Oslo og
Akershus og Datatilsynet om DIPS Ahus — tilgangsstyrings informasjon, 23.11.04
s Brev fra Akershus universitetssykehus - Lillestremklinikken til Datatilsynet om
alvorlige sikkerhetsfeil 1 elektronisk journalsystem DIPS, datert 29. november 2004
o Brev fra Akershus universitetssykehus til Datatilsynet og Helsetilsynet i Oslo og
Akershus om sikkerhetsfeil 1 elektronisk journalsystem datert 17, desember 2004
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.o Brev fra Akershus universitetssykehus til Helsetilsynet i Oslo og Akershus om
- sikkerhetsfeil 1 journalsystemet DIPS datert 23. mai 2005
o Brev fra Akershus universitetssykehus til Helsetilsynet i Oslo og Akershus med
' forespersel om sikkerhetsfeil 1 journalsystemet DIPS datert 10. januar 2006
e . KITH-rapport: Undersokelse av tilgangsstyring i DIPS ved Akershus
universitetssykehus datert 17. januar 2005

Dokumenter overlevert tilsynsmyndigheten under tilsynet:
Oversikt over brukere med flest innsyn i pasientjournaler siste 6 mnd
Qversikt over brukere med flest innsyn i pasientjournaler siste 6 mnd gjennom blélys
Skjema for tildeling av adgangsrettigheter - sikkert nett, datert 07.07.04
Skjema for tildeling av adgangsrettigheter - administrasjonsnett, datert 11.07.02
' Databrukerkontrakt ved bruk av informasjonssystemet ved A-hus, udatert

_ Dokumentas; on som ble g]ennomgatt under tilsynet:
Dokument om “Tilganger til journal i DIPS”, datert 1. mars 2006

- Dokument om “Loggkontroll av tilganger til DIPS”, gjeldende fra 2. mai 2005
Dokument om "Registrering av kritisk informasjon”, datert 29. mars 2006
Dokument om “Kontroll av “Blélyslogg” fra DIPS for Kirurgisk avdehng” datert xx.
mai 2006

Korrespondanse mellom virksomheten og Datatilsynet:
e Varsel om tilsyn ble sendt 1 brev av 10. april 2006
. DokumentaSJon fra Akershus universitetssykehus HF i brev av 28. april og e-post av
30. mai 2006 med vedlegg
» Endelig program for tilsynet ble sendt virksomheten i e—post av 29, mai 2006

8. Deltakere ved tllsynet

I tabellen under er det gitt en oversikt over deltakerne pa &pningsmete og sluttmete, og over
hvilke personer som ble intervjuet.

Navn Funksj on / stilling ' Apnings- | Inter- Slutt-
- L moete | viju | mete
Einar Gloersen avdelingssjef, medisinsk avdeling ' X 1 x X
Arne Bakka ' avdelingssjef, kirurgisk avdeling X X X
Tor Martin Hoel | avdelingssjef, anestesiavdelingen X X X
Steinar Olsen direkter kirurgisk gruppe X e X
Wenche Bran dizeeg kst. avdelingssjef, akuttpsykiatrisk . X X
avdeling

Bastian Lie ' overlege/leder for Joumalkomlteen X X X
Erik Kreyberg Normann | administrerende direkter ' X X X

| Anne Berger Serli direkter medisinsk service x | x | x

. kst. avdelingsoverlege . '
Asbjorn Restan akuttpsykiatrisk avdeling x
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e et :
Bjern Magne Eggen direktor medisinsk gruppe X 1 x
Arme Lie ' direkter HR/service og teknikk X

| Maj Britt Aa. Hvammen :a.iﬁli:;nnnstraSJonss_]ef‘, koordinator for x
Ellef Mork 1T-sikkerhetsleder | x | x
Hanne Lokstad : assisterende IT-sjef | X '
‘Halvor Sandodden tidligere sikkerhetsansvarlig ‘ X

Fra Helsetilsynet i Oslo og Akershus, Statens helsetilsyn og Datat:llsynet deltok:
- Ingvild Aubert, seniorradgiver, Helsetilsynet i Oslo og Akershus
Hanne P. Gulbrandsen, seniorrddgiver, Datatilsynet
Helge Veum, overingemiar, Datatilsynet
- P&l Borresen, seniorrddgiver, Statens helsetilsyn
' Magnar Kleppe, seniorradgiver, Statens helsetilsyn (revisjonsleder)
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