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FORNYINGS- OG ADMINISTRASJONSDEPARTEMENTET - HORING -
NOU 2006:6 NAR SIKKERHETEN ER VIKTIGST

Datatilsynet viser til brev fra FAD av 7. juli 2006 hvor FAD viser til at JD har bedt alle
departementer forelegger haringen for underlagte etater. Datatilsynet har vurdert utredningen
og har fglgende kommentarer.

NOU 2006:6 Nar sikkerheten er viktigst, er en omfattende utredning som ogsa tar for seg
omrader som ligger utenfor Datatilsynets kompetanseomrade. Datatilsynets innspill til FADs
haringsuttalelse begrenses til 8 omfatte felt som Datatilsynet har erfaring med i sitt virke.

Ansvaret for beskyttelse av kritisk infrastruktur og kritiske samfunnsfunksjoner, jf
utredingens punkt 1.2.1., gnsker utvalget a legge til Justis- og politidepartementet. @nsket er
at departementet ma innta en tydelig koordinerende rolle. Datatilsynet mener det vil kunne
veere problematisk at utvalgets opplisting av koordineringsoppgaver for Justis- og
politidepartementet ikke inneholder oppgaver pa gkonomisk og administrativ side. Det som
gjer denne manglende handteringen av gkonomiske og administrative oppgaver spesielt
problematisk, er den allerede betydlige og gkende graden av privat eierskap til
infrastrukturen. Som utredningen flere steder viser til, har privatiseringen av infrastrukturen
de siste 20 arene medfart en helt ny situasjon for beskyttelse av landets kritiske infrastruktur.
Privat eierskap pa infrastruktur vil fa betydelig starre gkonomiske og administrative falger for
staten enn om den kritiske infrastrukturen var eid ensidig av det offentlige. Utredningen
legger, etter Datatilsynets mening, for liten vekt pa hensynet til & kunne handtere den nye
situasjonen med gkende privat eierskap av infrastrukturen, samt hvilke gkonomiske og
administrative fglger dette eierskapet far for beskyttelse av landets kritiske infrastruktur og
kritiske samfunnsfunksjoner.

Datatilsynet vil ogsa papeke at utredningen etter Datatilsynets mening er noe mangelfull nar
det gjelder elektronisk kommunikasjon og internett. Riktignok papeker utredningen at
internett i gkende grad er sentral innen Kritisk infrastruktur, men utredningen tar ikke, i
tilstrekkelig grad, tak i denne problematikken. Temaer som internettarkitektur og sikker
handtering av internettarkitektur, er fravaerende i utredningen. At utvalget kommer med
detaljerte anbefalinger knyttet til regulering av brukere av internett under punkt 1.2.6.1 viser
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at utredningen kanskje har et feil fokus med tanke pa handteringen av problematikk rundt
internett.

Datatilsynet gnsker a fremheve punkt 1.5.2 i utredningens vedlegg 3. Punktet omhandler
Sarbarhet og IKT i kritisk infrastruktur. Det papekes her alvorlige forhold som i liten grad er
tatt med i utvalgets anbefalinger. Datatilsynet anser dermed at utvalgets anbefalinger ikke er
dekkende for elektronisk kommunikasjon / IKT, nar utredningens vedlegg 3 sa klart setter
fokus pa problematikk pa dette feltet. Datatilsynet synes det dermed, i denne sammenhengen,
for eksempel er rart at ikke NIX-problematikken er videre drgftet.

Vedrgrende ngdnettet, statter Datatilsynet utredning nar utvalget er opptatt av at ngdnettet
fullfares og at ngdvendige bevilgninger tildeles. Imidlertid burde det nye ngdnettet ha hatt en
fyldigere behandling i utvalgets anbefalinger. Datatilsynet tenker da i hovedsak pa sikring av
ngdnettets infrastruktur med tanke pa beredskap.

Datatilsynet mener det er positivt at utvalget tar sikte pa a utrede naermere hvilke falger den
sterke veksten i bruk av private sikkerhets- og vekterselskaper far for sivil maktanvendelse, jf.
punkt 1.2.7.4.

Utvalget anbefaler i punkt 1.2.3 at sikkerhetslovens virkeomrade utvides. | henhold til kapittel
7 forstar Datatilsynet det slik at utvalget gnsker at flere privatrettslige virksomheter som ikke
er forvaltningsorganer blir omfattet av sikkerhetsloven. Dette vil fa personvernmessige falger
da dette vil medfare et gkt behov for sikkerhetsklarering, samt gkt behov for personkontroll.
Datatilsynet anbefaler at alternative virkemidler til sikkerhetsklarering og personkontroll
vurderes.
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