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HORING - FORSKRIFT OM PRGVEPROSJEKT FOR ELEKTRONISK
KOMMUNIKASJON VED TINGLYSNING

Datatilsynet viser til hgringsnotat av 31. januar 2007.

Justisdepartementet foreslar i hgringsnotatet at elektroniske dokumenter skal signeres
ved bruk av kvalifisert elektronisk sertifikat som er godkjent etter
selvdeklarasjonsordningen. Lasningen vil fremsta som et alternativ til manuell
undertegnelse av papirdokumenter.

Justisdepartementet opplyser at de krav som skal oppfylles fremgar av den til enhver
tid gjeldende versjon av "Kravspesifikasjon for PKI i offentlig sektor”. Datatilsynet
mener det ville veere mer hensiktsmessig, og ryddigere overfor de involverte, a vise
direkte til kravene til kvalifisert signatur i lov om elektronisk signatur. Datatilsynet
papeker at det er usikkerhet rundt den formelle posisjon for dokumentet
”Kravspesifikasjon for PKI i offentlig sektor”, samt hva fremtidige versjoner vil
bringe. Datatilsynet legger uansett til grunn at i den grad det oppstar tvil om kravene,
dersom det ved et tidspunkt skulle veere uoverensstemmelse mellom nevnte dokument
og lovtekst, sa gis kravene i loven forrang. Datatilsynet har forgvrig et tilsynsansvar
for e-signaturloven 8 7 ”Innsamling og bruk av personopplysninger” og er opptatt av
at tilsynet ikke far innsnevret sin kompetanse.

Ved bruk av kvalifisert elektronisk sertifikat i tinglysningen foreslar departementet at
kravet om vitnebekreftelse av underskrifter bortfaller i prgveordningen. Datatilsynet
reagerer her pa tre forhold. Det ene er pastanden om at “en stor del av”
vitnefunksjonen ivaretas igjennom PKI. Det er, etter Datatilsynets mening, ikke slik
man umiddelbart forstar hva en vitnefunksjon skal innebzare og dekker da for
eksempel ikke om vedkommende har dgmmekraften i behold. Det andre forholdet
Datatilsynet reagerer pa er at vitnefunksjonskravet blir forskjellig i forhold til om man
signerer elektronisk eller ikke i lgpet av prgveordningen. Datatilsynet anser det som
uheldig med forskjellige krav nar man signerer elektronisk eller ikke. Til slutt viser
Datatilsynet til risikoen for at andre personer enn den signaturen er utstedt til kan
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foreta signeringen, med eller uten fullmakt. Departementet ber foreta tilstrekkelig
risikovurdering av sistnevnte forhold.

Generelt er Datatilsynet noe bekymret for de mulige sikkerhetsmessige svakheter i
forbindelse med utstedelse av sertifikatet. Et typisk spgrsmal er om rett person har fatt
sertifikatet. De lgsninger som benyttes i dag, for & utstede et kvalifisert elektronisk
sertifikat til en person, baseres pa visse krav som kan oppfattes pa forskjellige mater.
Departementet ma selv vurdere sertifikatutstedelsesprosessen og eventuelt andre
risikoer, for selv & avgjgre om sikkerheten er tilstrekkelig til at et kvalifisert
elektronisk sertifikat faktisk kan benyttes for elektronisk signering ved tinglysing.
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