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GRUPPEN VEDR@RENDE BESKYTTEL SE AF FYSISKE PERSONER | FORBINDEL SE MED
BEHANDLING AF PERSONOPL YSNINGER,

som e nedsat ved Europa-Parlamentets og Radets direktiv 95/46/EF af
24, oktober 1995,

som henviser til artikel 29 og artikel 30, stk. 1, litra @), og stk. 3, i ovennaevnte direktiv
og artikel 15, stk. 3, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli
2002,

som henviser til EF-traktatens artikel 255 og til Europa-Parlamentets og Radets
forordning (EF) nr. 1049/2001 af 30. marts 2001 om aktindsigt i Europa-Parlamentets,
Radets og Kommissionens dokumenter,

som henviser til sin forretningsorden,

HAR VEDTAGET FOLGENDE UDTALEL SE:

YOEFT L 281 af 23.11.1995, s. 31, kan findes p&
http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm
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I. INDLEDNING

Artikel 29-Gruppen er bevidst om, at der er behov for at foretage en tilbundsgéende
analyse af begrebet personoplysninger. De foreliggende oplysninger om den nuvaerende
praksis i EU's medlemsstater tyder pa, at der er en vis usikkerhed og forskellig praksis i
medlemsstaterne med hensyn til en raskke vigtige aspekter af dette begreb, hvilket kan
have betydning for, om de nuvagende databeskyttelsesregler fungerer ordentligt i
forskellige sammenhaange. Resultatet af denne analyse af et element, som har afgerende
betydning for anvendelsen og fortolkningen af databeskyttelsesreglerne, ma
ngdvendigvis fa stor indvirkning pa en rakke vigtige spargsmdl og vil vage salig
relevant for emner sdsom identitetsstyring i forbindelse med e-forvaltning og e-sundhed
og i forbindelse med RFID.

Formalet med denne udtalelse fra Artikel 29-Gruppen er at nafrem til en fadles forstaelse
af begrebet personoplysninger, de situationer, hvor den nationale databeskyttelses-
lovgivning skal anvendes, og den méade, den skal bruges pa. At arbejde pa en fadles
definition af begrebet personoplysninger er ensbetydende med at definere, hvad der
falder inden for og uden for databeskyttelsesreglernes anvendelsesomréde. En naturlig
folge o dette arbgde er, a der udstikkes retningsinjer for, hvordan
databeskyttel sesreglerne bar anvendes pa visse kategorier af situationer, som opstar i hele
EU; det vil vaae med til at sikre en ensartet anvendelse af disse standarder, hvilket er en
af Artikel 29-Gruppens vigtigste opgaver.



| dette dokument anvendes der eksempler, som er hentet fra de europsaske
databeskyttel sesmyndigheders nationale praksis, til at underbygge og illustrere analysen.
De fleste eksempler er kun blevet redigeret, sd de kan anvendesi denne sammenhaang.

. GENERELLE OVERVEJELSER OG POLITIKSPZRGSMAL
Direktivet indeholder en bred definition af personoplysninger

Direktiv 95/46/EF (i det falgende bensevnt “databeskyttelsesdirektivet” eller
"direktivet") giver falgende definition af personoplysninger:

""Personoplysninger”: enhver form for information om en identificeret eller
identificerbar fysisk person ("den registrerede"); ved identificerbar person forstas en
person, der direkte eller indirekte kan identificeres, bl.a. ved et identifikationsnummer
eller et eller flere elementer, der er saalige for denne persons fysiske, fysiologiske,
psykiske, gkonomiske, kulturelle eller sociale identitet.”

Det skal bemaakes, at denne definition afspejler den europaaske lovgivers gnske om
en bred definition af "personoplysninger”, som blev fastholdt i hele
lovgivningsprocessen. | Kommissionens oprindelige forslag hedder det, at "der ligesom
i konvention 108 vedtages en bred definition for at daekke alle oplysninger, som kan
vage knyttet til en person"? | Kommissionens andrede forslag hedder det, at "det
andrede fordlag imedekommer Parlamentets @nske om, at definitionen af
"personoplysninger" skal veae sd generel som muligt, s man medtager alle
oplysninger vedrgrende en identificerbar person®, et enske, som ogs& R&det tog
hensyn til i den fadles holdning®.

Formalet med reglernei direktivet er at beskytte det enkelte menneske

| artikel 1 i direktiv 95/46/EF og i direktiv 2002/58/EF anferes det klart, hvad det
endelige formad med reglerne i disse direktiver er, nemlig at beskytte fysiske personers
grundlaeggende rettigheder og frihedsrettigheder, issa retten til privatlivets fred, i
forbindelse med behandling af personoplysninger. Dette er et meget vigtigt element,
som der skal tages hensyn til ved fortolkningen og anvendelsen af reglerne i begge
direktiverne. Det kan spille en vaesentlig rolle, ndr man skal afgere, hvordan direktivets
bestemmelser skal anvendes i en rakke situationer, hvor det enkelte menneskes
rettigheder ikke er i fare, og det kan mane til forsigtighed med en fortolkning af de
samme regler, som ville fratage de pagad dende beskyttelsen af deres rettigheder.

Direktivets anvendelsesomrade udelukker en raskke aktiviteter, og teksten giver en
vis smidighed, som gar det muligt at finde et passende juridisk svar pa de enkelte
situationer

Pa trods af, at begreberne "personoplysninger" og "behandling” er defineret bredt i
direktivet, medfarer det forhold, at en bestemt situation kan anses for at indebaae
"behandling af personoplysninger” som defineret i direktivet, ikke i sig selv, at denne
situation er underlagt direktivets regler, specielt i henhold til artikel 3. Bortset fra de
undtagelser, som skyldes fad|esskabsrettens anvendel sesomréde, tager undtagelserne i
artikel 3 hensyn til den tekniske made at behandle oplysningerne pa (pa en manuel,

KOM(90) 314 endelig af 13.9.1990, s. 19 (bemagkningernetil artikel 2).
3 KOM(92) 422 endelig af 28.10.1992, s. 10 (bemaarkningerne il artikel 2).
4 Fadlesholdning (EF) nr. 1/95, vedtaget af Ra&det den 20. februar 1995, EFT C 93 af 13.4.1995, s. 20.
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ikke-struktureret made) og hensigten med brugen (en fysisk persons behandling af
oplysningerne med henblik pa udevelse af rent personlige eller familiemaessige
aktiviteter). Selv ndr der er tale om behandling af personoplysninger inden for
direktivets anvendelsesomrade, er det ikke nadvendigvis alle direktivets regler, der
finder anvendelse i det specifikke tilfadde. En rakke af direktivets bestemmel ser
rummer en betydelig fleksibilitet, som ger det muligt at opna en passende balance
mellem beskyttelsen af den registreredes rettigheder pa den ene side og pa den anden
side registerfarernes og tredjemands legitime interesser og eventuelle
samfundsmasssige interesser. Der findes bl.a. eksempler pa sadanne bestemmelser i
artikel 6 (opbevaringsperioden afhaanger af, om oplysningerne er ngdvendige),
artikel 7, litra f) (afvgning af de forskellige interesser som begrundelse for
behandlingen), artikel 10, litra c), sidste led, og artikel 11, stk. 1, litrac) (information
til den registrerede, nar det er ngdvendigt for at sikre en rimelig behandling), og
artikel 18 (undtagelser fra anmeldelsespligten), for bare at nsevne nogle fatilfad de.

Databeskyttel sesreglernes anvendel sesomrade ma ikke blive for bredt

Et uansket resultat ville vaare, at man endte med at anvende databeskyttel sesreglerne pa
situationer, som ikke skulle have vaaret omfattet af disse regler, og som lovgiveren ikke
havde for gje ved udarbejdelsen af reglerne. De materielle undtagelser under artikel 3,
som er naevnt ovenfor, og praeiseringerne i direktivets betragtning 26 og 27 viser,
hvordan lovgiveren gnskede databeskyttel sen anvendt.

En begramnsning vedrerer maden at behandle oplysninger pa. Det er nyttigt at huske pé,
at grundene til, at de farste databeskyttelseslove blev indfert i 1970'erne var, at den nye
teknologi i form af elektronisk databehandling muligger en lettere og mere udbredt
adgang til personoplysninger end de traditionelle former for databehandling.
Databeskyttelse i henhold til direktivet sigter derfor mod at beskytte de former for
behandling, hvor der typisk er en hgjere risko ved a "lette adgangen til
personoplysninger” (betragtning 27). Ikke-elektronisk behandling af personoplysninger
indgar kun i direktivets anvendelsesomrade, nar oplysningerne er eller vil blive
indeholdt i et register (artikel 3).

En anden generel begramsning i anvendelsen af databeskyttelse efter direktivet er
behandling af oplysninger under omstandigheder, hvor hjadpemidler til identifikation
af den registrerede ikke "med rimelighed kan temkes bragt i anvendelse"
(betragtning 26). Dette spargsmal vil blive behandlet senere.

Men man ma ogsa undga, at fortolkningen af begrebet personoplysninger begraenses
for meget

| de tilfadde, hvor en mekanisk anvendelse af hver enkelt bestemmelse i direktivet
umiddelbart synes at kunne fa unadvendigt tunge eller maske endda absurde felger, ma
det ferst kontrolleres, 1) om dtuationen falder inden for direktivets
anvendelsesomréde, saalig i henhold til artikel 3, og 2) hvis den falder inden for
direktivets anvendelsesomréde, om direktivet selv eller den nationae lovgivning, som
er vedtaget i medfer af direktivet, ikke giver mulighed for undtagelser eller
forenklinger i forhold til specifikke situationer, sa man kan finde et hensigtsmaessigt
juridisk svar og samtidig sikre, at den enkeltes rettigheder og de forskellige interesser,
der er pa spil, beskyttes. Det er bedre at lade vaae med at begramse fortolkningen af
definitionen af personoplysninger for meget og i stedet konstatere, at der er en
betydelig fleksibilitet i den méde, hvorpa reglerne anvendes pa oplysningerne.
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De nationale datatilsynsmyndigheder spiller en vaesentlig rolle i denne forbindelse
inden for rammerne af deres opgaver med at overvage anvendelsen af
databeskyttelseslovgivningen, som indebager, at de skal fortolke de retlige
bestemmelser og udstikke konkrete retningslinjer for de registeransvarlige og de
registrerede. De bgr anvende en definition, som er bred nok til, a den kan foregribe
udviklingen og omfatte ale "grazoner" inden for direktivets anvendelsesomrade,
samtidig med at den helt legitimt udnytter den fleksibilitet, som direktivet giver.
Direktivets tekst opfordrer faktisk til, at der udvikles en politik, som kombinerer en
bred fortolkning af begrebet personoplysninger og en passende balance i anvendelsen
af direktivetsregler.

ANALYSE AF DEFINITIONEN AF "PERSONOPLY SNINGER"
IFOLGE DATABESKYTTELSESDIREKTIVET

Definitionen i direktivet indeholder fire hovedelementer, der vil blive analyseret hver
for sig i dette dokument. Der er tale om fglgende elementer:

- "enhver form for information"

_ llomll

"en identificeret eller identificerbar"
- "fysisk person”.

De fire elementer haager ngje sammen og pavirker hinanden. Af hensyn til den
metode, som anvendes i dette dokument, vil hvert af disse elementer dog blive
behandl et separat.

1. FORSTE ELEMENT: "ENHVER FORM FOR INFORMATION"

Begrebet "enhver form for information”, som anvendes i direktivet, viser klart, at
lovgiveren er villig til at indfare en bred definition af personoplysninger. Denne
formulering lasgger op til en bred fortolkning.

N&r man ser pa oplysningernes art, omfatter begrebet personoplysninger enhver form
for udsagn om en person. Det omfatter "objektive" oplysninger, sasom tilstedevagel sen
af et bestemt stof i den pagad dendes blod. Det omfatter ogsa "subjektive" oplysninger,
udtalelser eller vurderinger. Sidstnaevnte form for udsagn udger en betydelig del af
behandlingen af personoplysninger, bl.a. i banksektoren i forbindelse med vurderingen
af lantagernes palidelighed ("Titius er en pdlidelig lantager"), i forsikringssektoren
("Titius forventes ikke at dg forelabig") og pa arbejdsmarkedet ("Titius er en god
medarbejder og fortjener at blive forfremmet™).

Oplysninger behaver ikke at veare sande eller bevist, for at der skal vage tale om
"personoplysninger". Databeskyttel sesreglerne omfatter sdledes allerede den mulighed,
at oplysningerne er ukorrekte, og giver den registrerede ret til aktindsigt i
oplysningerne og til at bestride oplysningerne ved hjadp af passende retsmidier’.

5

retsmidler, sdsom klageordninger.
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N& man ser pa oplysningernes indhold, omfatter begrebet personoplysninger
oplysninger, som giver enhver form for information. Dette omfatter selvfalgelig
personoplysninger, der ifglge direktivets artikel 8 betragtes som "fglsomme
oplysninger" pa grund af deres saalig risikofyldte art, men ogsa mere generelle former
for oplysninger. Begrebet "personoplysninger” omfatter oplysninger, der vedrerer den
pagaddendes privatliv og familieliv i sneever forstand, men ogsa oplysninger
vedrerende de former for aktiviteter, som den pageddende foretager sig, f.eks. i
forbindelse med den pagaddendes arbejdsforhold eller gkonomiske eller sociae
adfaard. De omfatter derfor oplysninger om personer, uanset de pagaddendes stilling
eller egenskab (som forbruger, patient, medarbejder, kunde mv.).

Eksempel 1: Arbejdsmaessige vaner og praksis

Oplysninger om ordinering af laagemidler (f.eks. laagemiddelnummer, lasgemiddelnavn,
laagemidlets styrke, producent, salgspris, nyordinering eller receptfornyelse, grunde til
brugen, begrundel se for ikke-substitution, den ordinerende lagges fornavn og efternavn,
telefonnummer osv.), enten i form af en individuel recept eller i form af de menstre,
som fremgar af en rakke recepter, kan betragtes som personoplysninger om den laage,
der ordinerer lagemidlet, selv om patienten er anonym. Det at give oplysninger om
recepter, som er udstedt af identificerede eller identificerbare lagger, til producenter af
receptpligtige lasgemidler udger sdledes en videregivelse af personoplysninger til
tredjemand i direktivets forstand.

Denne fortolkning stettes af selve direktivets ordlyd. Pa den ene side ma privatliv og
familieliv ~ betragtes som brede begreber, hvilket Den  Europadaske
Menneskerettighedsdomstol da ogsé har fastsl&et®. P& den anden side g&r reglerne om
beskyttelse af personoplysninger videre end beskyttelse af det brede begreb "ret til
respekt for privatliv og familieiv'. Det skal bemaakes, at beskyttelse of
personoplysninger i artikel 8 i Den Europadske Unions charter om grundlasggende
rettigheder knaesadtes som en selvstaandig rettighed, der er adskilt og forskellig fra
retten til respekt for privatliv, der er omhandlet i chartrets artikel 7, og det samme
gadder pa nationalt plan i visse medlemsstater. Dette stemmer overens med ordlyden i
artikel 1, stk.1, der vedragrer beskyttelse af "fysiske personers grundlasggende
rettigheder og frihedsrettigheder, issar [men ikke udelukkende] retten til privatlivets
fred". | direktivet henvises der saledes specifikt til behandlingen af personoplysninger i
sammenhamnge uden for hjemmet og familien, f.eks. i forbindelse med arbejdsret
(artikel 8, stk. 2, litra b)), straffedomme, administrative sanktioner eller dommei civile
retssager (artikel 8, stk. 5) eller direkte markedsfering (artikel 14, litra b)). De
Europad ske Fad|esskabers Domstol” har tilsluttet sig denne brede tilgang.

Den Europaa ske M enneskerettighedsdomstols dom af 16.2.2000 i sagen Amann mod Schweiz, praamis
65: "[...] begrebet "privatliv' ma ikke fortolkes restriktivt. Specielt omfatter respekten for privatlivets
fred retten til et etablere og udvikle forhold til andre mennesker; desuden er der ingen principielle
grunde til at udelukke faglige eller erhvervsmaessige aktiviteter fra begrebet "privatliv* (se dommen af
16. december 1992 i sagen Niemietz mod Tyskland, serie A, nr. 251-B, s. 33-34, praamis 29, og
ovennaa/nte dom i Halford-sagen, s. 1015-16, praamis 42). Denne brede fortolkning stemmer overens
med fortolkningen i Europaradets konvention af 28. januar 19811...]."

Dom afsagt den 6.11.2003 af De Europadske Fadlesskabers Domstol i sag C-101/2001 (Lindquist),
praamis 24: "Begrebet "personoplysninger” i artikel 3, stk. 1, i direktiv 95/46 omfatter i
overensstemmelse med definitionen i artikel 2, litra a), "enhver form for information om en
identificeret eller identificerbar fysisk person”. Dette begreb omfatter uden tvivi navnet pa en person
sammen med oplysninger om dennes telefonnummer, eller oplysninger vedrgrende dennes
arbgdsforhold eller fritidsinteresser."
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Med hensyn til formatet eller det medium, som oplysningerne opbevares pa, omfatter
begrebet personoplysninger de foreliggende oplysninger uanset form, hvad enten de er
f.eks. alfabetiske, numeriske, grafiske, fotografiske eller akustiske. Det omfatter bl.a.
oplysninger, der opbevares pa papir, og oplysninger, der opbevares i en computers
hukommelse i form af en binaa kode eller pa et videoband. Dette er en logisk felge af,
at direktivets anvendelsesomrédde omfatter  elektronisk  behandling &
personoplysninger. Specielt betragtes lyd og billeddata ud fra dette synspunkt som
personoplysninger, da de kan indeholde oplysninger om en person. | den forbindelse
skal den saalige henvisning til lyd og billeddata i direktivets artikel 33 forstas som en
bekragftelse og praecisering af, at denne form for data rent faktisk indgér i direktivets
anvendelsesomréde (hvis alle de andre betingelser er opfyldt), og at direktivet finder
anvendelse pa dem. Dette er en logisk antagelse med hensyn til den bestemmelse i
artiklen, som forsgger at vurdere, om direktivets regler giver passende juridiske svar pa
disse omrader. Dette prasciseres yderligere af betragtning 14, hvori det hedder: "der
geres for tiden betydelige fremskridt inden for informationssamfundet med hensyn til
udvikling af metoder til at registrere, udsende, bearbejde, lagre, opbevare og
videresende oplysninger om fysiske personer via lyd og billede, og det er derfor
ngdvendigt, at dette direktiv finder anvendelse pa behandling af sddanne oplysninger".
Pa den anden side er det ikke nadvendigt, at oplysningerne opbevaresi en struktureret
database €eller et struktureret register, for at de kan betragtes som personoplysninger.
Ogsa oplysninger, som findes i fri tekst i et elektronisk dokument, kan betragtes som
personoplysninger, hvis de andre kriterier i definitionen af personoplysninger er
opfyldt. F.eks. indeholder e-mail " personoplysninger”.

Eksempel 2: Telefonbanker

Nar de instrukser, som kunderne giver banken via tel efonbanken, optages pa band, ber
de optagne instrukser betragtes som personoplysninger.

Eksempel 3: Videoovervagning

Billeder af personer, som er optaget af videoovervagningssystemer, kan vege
personoplysninger, i det omfang de pagad dende kan genkendes.

Eksempel 4: En bgrnetegning

Som falge af en neuropsykiatrisk undersggelse af en pige i forbindelse med en retssag
om foraddremyndigheden over hende fremlasgges der en tegning, hun har lavet, som
forestiller hendes familie. Tegningen giver oplysninger om pigens sindsstemning og
om hendes falelser i forhold til forskellige familiemedlemmer. Den kan sdledes
betragtes som "personoplysninger”. Tegningen vil nemlig afslgre oplysninger om
barnet (hendes sundhedstilstand ud fra et psykiatrisk synspunkt) og ogsa om f.eks.
hendes fars eller mors adfaard. Det betyder, at foraddrene i dette tilfadde muligvis kan
udeve deresret til aktindsigt i disse specifikke oplysninger.

Det er relevant specifikt at naevne biometriske oplysninger. Disse oplysninger kan
defineres som biologiske egenskaber, fysiologiske karakteristika, ssalige trak eller
gentagelige handlinger, hvor disse karakteristika og/eller handlinger entydigt vedrarer
den pagaddende og samtidig er malelige, selv om de manstre, som i praksis bruges til
den tekniske maling heraf, indebagrer en vis grad af sandsynlighed. Typiske eksempler
pa sadanne biometriske oplysninger er fingeraftryk, nethindemenster, ansigtsstruktur
og stemme, men ogsa handgeometri, blodaremgnster eller endog en dybt rodfaestet
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faadighed eller andre karakteristiske former for adfead (sdsom en handskreven
underskrift, anslaget pa et tastatur eller en saalig made at ga eller tale pd).

Det saalige ved biometriske oplysninger er, at de bade kan betragtes som indholdet i
oplysningerne om en bestemt person (Titius har disse fingeraftryk) og som et element,
der ger det muligt at etablere en forbindelse mellem en oplysning og den pagad dende
person (denne genstand er blevet rert af en person med disse fingeraftryk, og disse
fingeraftryk svarer til Titius;, denne genstand er derfor blevet rart af Titius). De kan
derfor fungere som "identifikatorer". Pa grund af deres entydige forbindelse til en
bestemt person kan biometriske oplysninger bruges til at identificere den pagad dende.
Disse to aspekter optrasder ogsd i forbindelse med dna-oplysninger, der giver
information om menneskekroppen og muligger en klar og entydig identifikation af en
person.

Prover pA menneskeligt vaey (f.eks. en blodpreve) er i sig selv kilder, hvorfra der
udtrakkes biometriske oplysninger, men de er ikke selv biometriske oplysninger
(ligesom f.eks. et fingeraftryksmanster er biometriske oplysninger, mens selve fingeren
ikke er det). Udtrakningen af oplysninger fra preoverne er dermed indsamling af
personoplysninger, som direktivets regler finder anvendelse pa Indsamling,
opbevaring og anvendelse af selve vaarspraverne kan vaae underlagt saarskilte regler®.

2. ANDET ELEMENT: "OM"

Denne del af definitionen er afgerende, da det er meget vigtigt precist at finde ud af,
hvilke relationer/forbindelser der har betydning, og hvordan de adskiller sig fra
hinanden.

Generelt kan man sige, at der er tale om oplysninger "om" en person, nar de vedrarer
den pagad dende.

| mange situationer er det let at fastda denne forbindelse. For eksempel er de
oplysninger, som er registreret i éns personlige dossier i personaleafdelingen,
tydeligvis oplysninger "om" personens situation som medarbejder. Det samme gadder
oplysninger om resultaterne af en patients lasgeundersggelser, som indgdr i hans
patientjournal, eller billedet af en person, som er optaget under en videosamtale med
den pagad dende.

Man kan imidlertid naevne en raekke andre situationer, hvor det ikke altid er sa let at
afgere, om der er tale om oplysninger "om" en person, som det var i de naevnte
tilfadde.

| nogle situationer vedrarer den information, som oplysningerne giver, i farste omgang
genstande og ikke personer. Disse genstande tilharer som regel en person eller er
genstand for en saglig indflydelse fra personer eller har saalig indflydelse pa personer,
eller de har en eller anden form for fysisk eller geografisk naghed til personer eller
andre genstande. Man kan sdledes kun indirekte sige, at der er tale om oplysninger om
de pagaddende personer eller genstande.

8 Se Europar&dets Ministerudvalgs henstilling nr. Rec (2006) 4 af 15.3.2006 om forskning i biologisk
materiale af menneskelig oprindelse.
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Eksempel 5: Vaadien af et hus

Vagdien af et bestemt hus er oplysninger om en genstand. Databeskyttelsesreglerne
finder tydeligvis ikke anvendelse, nar disse oplysninger udelukkende vil blive brugt til
at illustrere ejendomspriserne i et bestemt omrade. Under visse omstaandigheder bar
sadanne oplysninger imidlertid ogsa betragtes som personoplysninger. Huset er jo et
aktiv, der tilharer en ger, og oplysningerne vil derfor f.eks. blive brugt til at afgere, i
hvilket omfang den pagad dende skal betale visse skatter. | den forbindelse er der ingen
tvivl om, at disse oplysninger bar betragtes som personoplysninger.

Der skal foretages en tilsvarende analyse, nar oplysningerne i farste omgang drejer sig
om processer eller begivenheder, f.eks. oplysninger om, hvordan en maskine fungerer,
nar der kreeves menneskelig medvirken. Under visse omstaendigheder ma disse
oplysninger ogsa betragtes som oplysninger "om" en person.

Eksempel 6: Serviceboq for en bil

De oplysninger, som en mekaniker eller et vaaksted opbevarer om service pa en hil,
indeholder information om bilen, kilometertal, datoerne for serviceeftersyn, tekniske
problemer og materiel tilstand. Disse oplysninger er i servicebogen knyttet sammen
med indregistreringsnummer og motornummer, som igen kan knyttes sammen med
gieren. Nar vaakstedet etablerer en forbindel se mellem keretgjet og €jeren med henblik
pa at udskrive en faktura, vil der vaae tale om oplysninger "om" ejeren eller fareren.
Hvis der etableres en forbindelse med den mekaniker, som har arbejdet pa bilen, for at
vurdere hans produktivitet, er der ogsatale om oplysninger "om" mekanikeren.

Artikel 29-Gruppen har allerede beskadftiget sig med spgrgsmalet om, hvorndr der kan
siges at vage tale om oplysninger "om" en person. | forbindelse med dragftelserne om
de databeskyttelsesspergsmdl, som opstar i forbindelse med RFID-tags, bemagrkede
Artikel 29-Gruppen, at "der er tale om oplysninger om en person, hvis de henviser til
en persons identitet, karakteristika eller adfeard, eller hvis sddanne oplysninger bruges
til at bestemme eller pavirke den made, hvorpd den pagaddende behandles eller
evalueres'®.

| betragtning af ovennaavnte tilfadde kan det efter samme principper papeges, at der,
for a man kan sige, at der er tale om oplysninger "om" en person, skal vage et
"indholdselement” ELLER et "formalselement" ELLER et "resultatelement”.

"Indholdselementet” er til stede i de tilfadde, hvor der — svarende til den mest
indlysende og almindelige forstaelse i samfundet af ordet "om" — gives oplysninger
vedrgrende en bestemt person, uanset registerfererens eller tredjemands forma eller
oplysningernes indvirkning pa den registrerede. Der er tale om oplysninger "om" en
person, nar oplysningerne "vedrgrer" den pagaddende, og dette skal vurderesi lyset af
alle omstandighederne i sagen. For eksempel er resultaterne af en medicinsk analyse
tydeligvis oplysninger om patienten, og oplysningerne i en virksomheds kunderegister
under en bestemt kundes navn er tydeligvis oplysninger om ham. Og oplysningerne i
en RFID-tag eller en stregkode, som er inkorporeret i et identitetsdokument for en
bestemt person, er oplysninger om den pagaddende. Det gadder bl.a. de fremtidige pas
med RFID-chip.

®  Artikel 29-Gruppens dokument nr. WP 105: "Working document on data protection issues related to
RFID technology", vedtaget den 19.1.2005, s. 8.
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Et "formalselement" kan ogsa vaae ansvarligt for, at der er tale om oplysninger "om"
en bestemt person. "Formalselementet” kan anses for at eksistere, nar oplysningerne
bruges eller - under hensyntagen til alle omstaandighederne i den pagaddende sag - kan
forventes at blive brugt med det forma at vurdere en person, behandle den pagad dende
pa en bestemt méde eller pavirke den pagad dendes status eller adfaard.

Eksempel 7: Opkadsregister for en telefon

Opkaldsregistret for en telefon pa et kontor i en virksomhed giver oplysninger om de
opkald, som er foretaget fra den pagaddende telefon, der er forbundet med en bestemt
linje. Oplysningerne kan sadtes i forbindelse med forskellige personer. Pa den ene side
er linjen illet til radighed for virksomheden, og virksomheden er kontraktligt
forpligtet til at betale for de pageddende opkald. Telefonapparatet er under en bestemt
medarbejders kontrol i arbejdstiden, og det formodes, at det er ham, der har foretaget
opkaldene. Opkaldsregistret kan ogsa give oplysninger om den person, som der blev
ringet til. Telefonen kan ogsa bruges af andre personer, der har adgang til lokalerne i
medarbejderens fravaa (f.eks. af rengeringspersonalet). Med forskellige formal kan
oplysningerne om brugen af det pagaddende telefonapparat saetes i forbindelse med
virksomheden, medarbejderen eller rengaringspersonalet (f.eks. for at kontrollere,
hvorndr rengeringspersonalet forlader arbejdsstedet, ndr det er meningen, at de
telefonisk skal bekragfte, hvad tid de forlader stedet, inden de aflaser lokalerne). Det
skal naevnes, at begrebet personoplysninger her bade omfatter udgaende og indgaende
opkald, da de ale indeholder oplysninger vedrarende de pagaddendes privatliv, sociale
forbindelser og kontakter.

En tredje situation, hvor der er tale om oplysninger "om" bestemte personer, opstar, nar
der er et "resultatelement"”. Pa trods af, at der ikke er noget "indholdselement” eller
"formalselement", kan oplysninger anses for at vaare oplysninger "om" en person, fordi
anvendelsen af oplysningerne kan forventes at fa indvirkning pa en bestemt persons
rettigheder og interesser under hensyntagen til ale omstaandighederne i den
pagaddende sag. Det skal bemaakes, at det ikke er ngdvendigt, at det mulige resultat er
en stor indvirkning. Det er nok, at personen kan blive behandlet anderledes end andre
personer som falge af behandlingen af de pagaddende oplysninger.

Eksempel 8: Overvagning af taxaers position for at optimere servicen far indvirkning
pa chauffgrerne

Et taxasel skab opretter et satellitlokaliseringssystem, der gar det muligt at bestemme de
disponible taxaers position i realtid. Formalet med behandlingen er at yde bedre service
0g spare braandstof ved at sende hver kunde, der bestiller en taxa, den bil, som er
naamest pa kundens adresse. Strengt taget er de oplysninger, som skal bruges i
systemet, oplysninger om bilerne, ikke om chauffarerne. Formalet med behandlingen
er ikke at vurdere taxachaufferernes resultater, f.eks. ved at optimere deres ruter. Men
systemet gar det muligt at kontrollere taxachauffarernes resultater og tjekke, om de
overholder hastighedsgramserne, forsgger at finde hensigtsmaessige ruter, sidder ved
rattet eller holder pause udenfor osv. Det kan derfor have en betydelig indvirkning pa
disse personer, og derfor kan oplysningerne anses for ogsa at vaae oplysninger om
fysiske personer. Behandlingen bar vaare underlagt databeskyttel sesreglerne.

Disse tre elementer (indhold, formdl og resultat) skal betragtes som alternative
betingel ser, ikke som kumulative betingelser. Specielt er det, nar indholdselementet er
til stede, ikke nadvendigt, at de andre elementer er til stede, for at man kan anse
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oplysningerne for at veae oplysninger om personen. Det betyder, at de samme
oplysninger kan vedrare forskellige personer samtidig, afhaangig af hvilket element der
er til stede med hensyn til hver af dem. De samme oplysninger kan vedrare personen
Titius pd grund af "indholdselementet" (der er tydeligvis tale om oplysninger
vedrgrende Titius) OG Gaius pa grund af "formdselementet” (de vil blive brugt med

henblik pa at behandle Gaius pa en bestemt made) OG Sempronius pa grund af

"resultatel ementet” (de kan forventes at fa indvirkning pd Sempronius' rettigheder og
interesser). Det betyder ogsd, at det ikke er ngdvendigt, at oplysningerne "fokuserer"
pa en person, for at man kan anse dem for at vaae oplysninger om ham. Det felger af
den foregdende analyse, at spargsmalet om, hvorvidt der er tale om oplysninger om en
bestemt person, ma besvares saaskilt for hver enkelt oplysning. Tilsvarende bar man
ved anvendelsen af materielle bestemmelser (f.eks. om anvendel sesomradet for retten
til aktindsigt) holde sig for gje, at oplysningerne kan vedrare forskellige personer.

Eksempel 9: Oplysninger i et madereferat

Et eksempel pa, at det er ngdvendigt at foretage den fernaevnte analyse med hensyn til
hver enkelt oplysning for sig, vedregrer oplysningerne i et mgdereferat, der typisk
registrerer tilstedevagelsen af deltagerne Titius, Gaius og Sempronius og de
erklaginger, som Titius og Gaius har fremsat, og indeholder en rapport om dreftel serne
af visse spargsmal, opsummeret af forfatteren til referatet, Sempronius. Det er kun
oplysningerne om, at Titius deltog i madet pa et bestemt tidspunkt og et bestemt sted,
og at han fremsatte bestemte erklagringer, der kan betragtes som personoplysninger om
ham. Gaius' deltagelse i madet, hans erklaginger og dreftelserne om et spergsmal, der
er opsummeret af Sempronius, er IKKE personoplysninger om Titius. Det gadder, selv
om disse oplysninger findes i det samme dokument, og selv om det var Titius, der var
ophavsmand til det spergsmal, som skulle drgftes pA medet. Disse oplysninger er
derfor udelukket fra Titius' ret til aktindsigt i sine egne personoplysninger. Det ma ved
hjadp af ovennaavnte analyse separat afgares, om og i hvilket omfang disse oplysninger
kan betragtes som personoplysninger om Gaius og Sempronius.

3. TREDJE ELEMENT: "IDENTIFICERET ELLER
IDENTIFICERBAR" [FYSISK PERSON]

Ifglge direktivet skal der vaae tale om oplysninger om en fysisk person, som er
“identificeret eller identificerbar”. Dette giver anledning til f@lgende betragtninger.

Generelt kan en person betragtes som "identificeret”", nar den pagaddende inden for en
gruppe af personer kan "skelnes' fra alle de andre medlemmer af gruppen. Den fysiske
person er saledes "identificerbar", nar det er muligt at identificere den pagad dende (det
er betydningen af endelsen "-bar"), selv om det endnu ikke er sket. Dette andet
aternativ er derfor i praksis den graansebetingelse, som afger, om oplysningerne ligger
inden for anvendel sesomrédet for det tredje element.

I dentifikationen foretages normalt ved hjadp af saalige oplysninger, som vi kan kalde
"identifikatorer”, og som har en ssaligt privilegeret og teg forbindelse med den
pagaddende person. Eksempler herpd er den pagaddendes ydre trak, sdsom hgjde,
harfarve og paklaedning, eller en egenskab ved den pagaddende, som man ikke
umiddelbart kan se, sdsom erhverv, stilling og navn. | direktivet neevnes disse
"identifikatorer" i definitionen af personoplysninger i artikel 2, hvor det hedder, at en
fysisk person “direkte eller indirekte kan identificeres, bl.a. ved et
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identifikationsnummer eller et eller flere elementer, der er salige for denne persons
fysiske, fysiologiske, psykiske, gkonomiske, kulturelle eller sociale identitet”.

"Direkte" dler "indirekte" kan identificeres

Bemagkningerne til artiklerne i Kommissionens aandrede forslag indeholder yderligere
praeciseringer, idet det fastslas, at "en person kan identificeres direkte med navn eller
indirekte med et telefonnummer, et indregistreringsnummer for en bil, et
socialsikringsnummer, et pasnummer eller en kombination af veesentlige kriterier, som
ger det muligt at genkende ham ved at indsnaawre den gruppe, han tilhgrer (alder,
erhverv, bopad mv.)". Denne formulering viser klart, at spgrgsmalet om, hvorvidt visse
identifikatorer er nok til at sikre en identifikation, afhaanger af forholdene i den
bestemte situation. Et meget almindeligt efternavn vil ikke vaae nok til at identificere
en person — dvs. udskille den pagaddende — ndr man ser pa et lands samlede
befolkning, mens det formodentlig vil vaere nok til at sikre identifikation af en elev i et
klassevagelse. Selv mindre vasentlige oplysninger, sdsom "manden i sort jakkesadt",
kan identificere en person blandt de forbipasserende, der star i et lyskryds. Sa
spargsma et om, hvorvidt den person, som oplysningerne vedrarer, er identificeret eller
g, afhaanger af omstaandighedernei det pagaddende tilfad de.

Med hensyn til "direkte" identificerede eller identificerbare personer er personens navn
den mest almindelige identifikator, og i praksis indebager begrebet "identificeret
person” som oftest en henvisning til den pagad dendes navn.

For at fastsl& denne identitet skal personens navn sommetider kombineres med andre
oplysninger (fedselsdato, foraddrenes navne, adresse eller et ansigtshbillede) for at
undga sammenblanding mellem den pagaddende og eventuelle navnefadler. For
eksempel kan den oplysning, at Titius skylder et bestemt belab, anses for at vedrare en
identificeret person, fordi den er forbundet med personens navn. Navnet er en
oplysning, som viser, at den pagaddende bruger den kombination af bogstaver og lyde
til at adskille sig fra andre og gere det muligt for andre personer, som han etablerer
forbindelser med, at adskille ham fra andre. Navnet kan ogsa vaae et udgangspunkt,
som ferer til oplysninger om, hvor den pagaddende bor eller kan findes, og kan ogsa
give oplysninger om personer i hans familie (gennem efternavnet) og et antal
forskellige juridiske og sociale forbindelser, der er knyttet til navnet (uddannelse,
patientjournal, bankkonti). Det kan endda veae muligt at finde ud af, hvordan en
person ser ud, hvis hans billede knyttes sammen med det pagaddende navn. Alle disse
nye oplysninger, som er knyttet til navnet, kan gere det muligt at zoome ind pa en
person af kad og blod, og gennem identifikatorerne knyttes de oprindelige oplysninger
saledes sammen med en fysisk person, der kan adskilles fra andre personer.

Med hensyn til "indirekte" identificerede eller identificerbare personer vedrarer denne
kategori typisk fasnomenet "entydige kombinationer", uanset om de er sma eller store. |
tilfadde, hvor de foreliggende identifikatorers omfang i ferste omgang ikke ger det
muligt at finde frem til en bestemt person, kan den pégaddende stadig veae
"identificerbar”, fordi disse oplysninger kombineret med andre oplysninger (uanset om
registerfareren har sidstnaevnte oplysninger eller g) vil gare det muligt at adskille den
pagaddende fra andre. Her kommer direktivet ind med "et eller flere elementer, der er
saalige for denne persons fysiske, fysiologiske, psykiske, gkonomiske, kulturelle eller
sociale identitet". Nogle karakteristika er sa entydige, at en person kan identificeres
uden problemer ("den nuvaaende spanske premierminister”), men en kombination af
oplysninger pa kategoriniveau (alderskategori, regional oprindelse osv.) kan ogsa vaae
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temmelig entydige under visse omstaandigheder, specielt hvis man har adgang til en
eller anden slags supplerende oplysninger. Dette faanomen er blevet ngje undersegt af
statistikere, der altid bestradber sig pa at undga brud pa fortroligheden.

Eksempel 10: Fragmentariske oplysninger i pressen

Der offentliggeres oplysninger om en tidligere straffesag, som dengang tiltrak sig stor
opmaaksomhed i offentligheden. Den nuvaarende artikel indeholder ikke nogen af de
traditionelle identifikatorer, specielt ikke de involverede personers navn og
fadsel sdato.

Det er ikke saalig vanskeligt at fa yderligere oplysninger, som ger det muligt at finde
ud af, hvem de vigtigste involverede personer er, f.eks. ved at finde frem til aviser fra
den relevante periode. Man ma ga ud fra, at det ikke er helt usandsynligt, at en eller
anden vil tregffe sadanne foranstaltninger (sdsom at finde frem til gamle aviser), som
formodentlig vil give navnene og andre identifikatorer for de personer, der er naevnt i
eksemplet. Det er derfor rimeligt at anse oplysningerne i eksemplet for at vaae
"oplysninger om identificerbare personer” og dermed " personoplysninger”.

Det skal her bemaakes, at et navn i sig selv ikke i ale tilfadde er nedvendigt for at
identificere en person, selv om identifikation ved hjadp af navnet er den mest
amindelige metode i praksis. Dette kan forekomme, ndr der anvendes andre
"identifikatorer” til at indkredse en person. | edb-registre, som indeholder
personoplysninger, anvendes der som regel en entydig identifikator for de registrerede
personer for at undga sammenblanding af to personer i registret. Pa internettet ger
redskaber til overvagning af internettrafikken det ogsa let at identificere en maskines
adfead og, bag ved maskinen, brugerens adfaad. Den enkeltes personlighed stykkes
sdedes sammen, sa visse beslutninger kan tillaagges den pagaddende. Uden
overhovedet at spgrge om personens navn og adresse er det muligt at kategorisere den
pagaddende pa grundlag af sociogkonomiske, psykologiske, filosofiske eller andre
kriterier og tillaggge den pagaddende visse beslutninger, da vedkommendes
kontaktpunkt (en computer) ikke laengere ngdvendigvis kreever, at vedkommendes
identitet i sneever forstand afslares. Med andre ord er muligheden for at identificere en
person ikke laangere ngdvendigvis lig med muligheden for at finde frem til den
pagad dendes navn. Definitionen af personoplysninger afspejler dette forhold™.

De Europadske Fadlesskabers Domstol har bekradtet dette, idet den har udtalt, at "en
operation, der bestar i pa en internetside at henvise til forskellige personer, og i at
identificere dem ved navn eller pa anden made, f.eks. ved at oplyse deres
telefonnummer eller ved at give oplysninger om deres arbejdsforhold og
fritidsinteresser, udger en behandling af personoplysninger [..] i den forstand, hvori
udtrykket er anvendt i direktiv 95/46/EF"*.

Eksempel 11: Asylansggere

Asylansagere, der skjuler deres rigtige navne pa et asylcenter, har faet et kodenummer
til administrativ brug. Dette nummer bruges som identifikator, sa forskellige

1 Rapport om anvendelsen af databeskyttelsesprincipperne p& de  verdensomspaandende

telekommunikationsnet af Yves Poullet og hans team for Europarédets Rédgivende Komité (T-PD),
punkt 2.3.1, T-PD (2004) 04 endelig.
1 Dom afsagt den 6.11.2003 af De Europadske Fadlesskabers Domstol i sag C-101/2001 (Lindquist),
praamis 27.
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oplysninger om asylansggernes ophold pé centret kan knyttes til det, og ved hjadp af et
fotografi eller andre biometriske indikatorer har kodenummeret en tad og direkte
forbindelse med den fysiske person, sa han kan adskilles fra andre asylansagere, og der
kan registreres forskellige oplysninger om ham, der sa henviser til en "identificeret"
fysisk person.

| artikel 8, stk. 7, hedder det, at "medlemsstaterne bestemmer, pa hvilke betingelser et
nationalt identifikationsnummer eller andre amene midler til identifikation kan gares
til genstand for behandling”. Det er vaad at laggge maake til betydningen af denne
bestemmelse, som ikke indeholder nogen ssalige oplysninger om, hvilke former for
betingelser medlemsstaterne bar indfare, men dog er anbragt i artiklen om fglsomme
oplysninger. | betragtning 33 omtales denne form for oplysninger som "oplysninger,
som ifalge deres art kan kraake de grundlasggende frihedsrettigheder eller privatlivets
fred". Det er rimeligt at antage, at lovgiveren har haft tilsvarende hensyn for gje i
forbindelse med nationale identifikationsnumre, fordi de giver gode muligheder for let
og utvetydigt at forbinde forskellige oplysninger om en bestemt person.

I dentifikationsmidler

| betragtning 26 i direktivet laagges der saalig vasgt pa ordet "identificerbar, idet det
hedder: "for at afgere, om en person er identificerbar, tages alle de hjadpemidier i
betragtning, der med rimelighed kan taenkes bragt i anvendelse for at identificere den
pagad dende enten af den registeransvarlige eller af enhver anden person”. Det betyder,
at det, at der blot er en hypotetisk mulighed for at udskille den pagaddende, ikke er nok
til, at personen kan betragtes som "identificerbar”. Hvis muligheden under hensyntagen
til "alle de hjadpemidler, der med rimelighed kan taamkes bragt i anvendelse af den
registeransvarlige eller af enhver anden person”, enten ikke eksisterer eller er
forsvindende lille, bar personen ikke betragtes som "identificerbar", og oplysningerne
betragtes ikke som "personoplysninger”. Kriteriet om "alle de hjadpemidlier, der med
rimelighed kan taankes bragt i anvendelse enten af den registeransvarlige eller af enhver
anden person”, bar specielt tage hensyn til ale de involverede faktorer. Omkostningerne
ved at foretage en identifikation er én faktor, men ikke den eneste. Der ber tages hensyn
til det tilsigtede formdl, den made, behandlingen er struktureret pa, den fordel, som
registerfereren forventer, de interesser, som er pa spil for de pagaddende personer, samt
risikoen for organisationsmasssige fejl (f.eks. brud pa tavshedspligten) og tekniske fejl.
P4 den anden side er denne test dynamisk og bgr tage hensyn til den seneste nye
teknologi pa tidspunktet for behandlingen og mulighederne for udvikling i den periode,
hvor oplysningerne vil blive behandlet. Identifikation er maske ikke pa nuveaende
tidspunkt mulig med alle de hjadpemidler, der med rimelighed kan taakes bragt i
anvendelse i dag. Hvis det er meningen, at oplysningerne skal opbevaresi en maned, kan
det ikke forventes, at en identifikation vil vaae mulig i oplysningernes "levetid", og de
ber ikke betragtes som personoplysninger. Men hvis de skal opbevaresi 10 &, bar den
registeransvarlige overveje den mulighed for identifikation, som ogsa kan opsta i det
niende & af oplysningernes levetid, og som pa det tidspunkt kan gere dem til
personoplysninger. Systemet ber kunne tilpasses til en sadan udvikling, efterhdnden som
den sker, og man bar si efterhdnden kunne inkorporere passende tekniske og
organisationsmaessige foranstaltninger.

Eksempel 12: Offentliggerelse af rentgenbilleder ssmmen med patientens fornavn

En kvindes rantgenbillede var blevet offentliggjort i et videnskabeligt tidsskrift
sammen med hendes fornavn, der var meget usadvanligt. Personens fornavn
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kombineret med hendes slaggtninges eller bekendtes viden om, at hun led af en bestemt
sygdom, gjorde hende identificerbar for en raskke personer, og rantgenbilledet skulle
derfor betragtes som personoplysninger.

Eksempel 13: Oplysninger om laagemiddelforskning

Hospitalerne eller de enkelte lagyer overfarer oplysninger fra deres patienters journaler
til en virksomhed med henblik pd medicinsk forskning. Man anvender ikke
patienternes navne, men kun serienumre, som vilkarligt tildeles hvert klinisk tilfadde,
sa man sikrer sasmmenhaang og undgar sammenblanding af oplysninger om forskellige
patienter. Det er udelukkende de respektive lagger, som har tavshedspligt, der har
patienternes navne. Oplysningerne indeholder ikke yderligere information, som ger det
muligt at identificere patienterne ved at kombinere oplysningerne. Desuden har man
truffet alle andre ngdvendige juridiske, tekniske o0g organisationsmaessige
foranstaltninger for at forhindre, at de registrerede identificeres eller bliver
identificerbare. Under disse omstandigheder kan en databeskyttel sesmyndighed vaae
af den opfattelse, at der i den behandling, som foretages af medicinafirmaet, ikke
findes nogen hjadpemidler, som ger det sandsynligt, at oplysningerne med rimelighed
kan taankes bragt i anvendelse for at identificere de registrerede.

Som allerede naevnt er en relevant faktor for vurderingen af "alle de hjadpemidier, der
med rimelighed kan taankes bragt i anvendelse" for at identificere de pdgaddende det
formdl, som den registeransvarlige har med databehandlingen. De nationae
databeskyttelsesmyndigheder har staet over for tilfadde, hvor den registeransvarlige pa
den ene side haevder, at der kun behandles spredte oplysninger uden henvisning til et
navn eller andre direkte identifikatorer, og taler for, at oplysningerne ikke ber betragtes
som personoplysninger og ikke bar vaae underlagt databeskyttelsesreglerne. Pa den
anden side giver behandlingen af de pagaddende oplysninger kun mening, hvis den gar
det muligt at identificere specifikke personer og at behandle dem pa en bestemt méade. |
disse tilfadde, hvor formalet med behandlingen indebarer identifikation af personer, kan
det antages, at den registeransvarlige eller en anden involveret person har eler vil fa de
hjadpemidler, der "med rimelighed kan taankes bragt i anvendelse” for at identificere den
registrerede. Det er selvmodsigende at pastd, at personer ikke er identificerbare, nér
formdlet med behandlingen netop er at identificere dem. Oplysningerne ber derfor
betragtes som oplysninger om identificerbare personer, og behandlingen ber vaae
underlagt databeskyttel sesreglerne.

Eksempel 14: Videoovervagning

Dette er saalig relevant i forbindelse med videoovervagning, hvor de registeransvarlige
ofte haevder, at der kun vil skeidentifikation i forbindelse med en lille procentdel af det
indsamlede materiale, og a der derfor ikke behandles personoplysninger, far
identifikationen i disse fa tilfadde rent faktisk finder sted. Da formdet med
videoovervagning imidlertid er at identificere de personer, som kan ses pa
videobillederne i ale de tilfadde, hvor den registeransvarlige anser en sadan
identifikation for ngdvendig, ma hele applikationen som sadan betragtes som
behandling af oplysninger om identificerbare personer, selv om nogle af de personer,
som er blevet optaget, ikke er identificerbare i praksis.
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Eksempel 15: Dynamiske | P-adresser

Artikel 29-Gruppen har anset 1P-adresser for at vaare oplysninger om en identificerbar
person. Den har udtalt, at "internetadgangsudbydere og administratorer af lokale
netvaak med forholdsvis enkle midler kan identificere de internetbrugere, de har tildelt
IP-adresser, da de normalt systematisk "logger" dato, tidspunkt, varighed og den
dynamiske IP-adresse, som er tildelt internetbrugeren, i en fil. Det samme kan siges om
inter nettjenesteudbyderen, der farer en log pa HTTP-serveren. | disse tilfadde er der
ingen tvivi om, at man kan tale om personoplysninger i betydningen efter direktivets
artikel 2, litra a)"*2.

Specielt i de tilfadde, hvor behandlingen af |P-adresser foretages med henblik pa at
identificere brugerne af computeren (for eksempel nar indehavere af ophavsrettigheder
ansker at retsforfalge computerbrugere for kramkelse af  intellektuelle
gjendomsrettigheder), foregriber den registeransvarlige, a de "hjadpemidler, der med
rimelighed kan taankes bragt i anvendelse" for at identificere de pagaddende, vil vaare
til rédighed, f.eks. gennem de domstole, som sagen indbringes for (ellers giver
indsamlingen af oplysningerne ikke mening), og oplysningerne bar derfor betragtes
som personoplysninger.

Et saaligt tilfadde ville vege visse former for IP-adresser, som under visse
omstaendigheder rent faktisk ikke gar det muligt at identificere brugeren af forskellige
tekniske og organisationsmaessige grunde. Et eksempel er de |P-adresser, som tildeles
en computer pa en internetcafé, hvor der ikke kraaves nogen identifikation af kunderne.
Man kan haevde, at de oplysninger, som indsamles om brugen af computer X i et vist
tidsrum, ikke ger det muligt at identificere brugerne med rimelige midler, og at de
derfor ikke er personoplysninger. Det skal imidlertid bemaakes, at internetudbyderne
formodentlig heller ikke ved, om den pagaddende IP-adresse muligger identifikation
eller g, og at de vil behandle de oplysninger, som er knyttet til den pagaddende IP, pa
samme méade, som de behandler oplysninger, der er knyttet til |P-adresser for brugere,
der er registreret og er identificerbare. S& medmindre internetudbyderen med 100 %
sikkerhed kan fastslg, at oplysningerne svarer til brugere, der ikke kan identificeres, vil
det vage ngdvendigt at behandle alle | P-oplysninger som personoplysninger for at vaae
paden sikre side.

Eksempel 16: Skader pa grund af graffiti

En raekke busser, der tilherer et busselskab, bliver jaevnligt beskadiget, ndr de svinestil
med graffiti. For at kunne vurdere skaderne og gere det lettere at rejse erstatningskrav
mod gerningsmaandene opretter selskabet et register, som indeholder oplysninger om
omstaandighederne i forbindelse med skaderne og billeder af de beskadigede busser og
af graffitimalerens "tags"’ eller "signatur". Pa det tidspunkt, hvor oplysningerne optages
I registret, kendes gerningsmamndene ikke, og man ved ikke, hvem "signaturen” svarer
til. Det kan meget vel taankes, at man aldrig finder ud af det. Men formaet med
behandlingen er netop at identificere de personer, som oplysningerne vedrarer, som
dem, der har forvoldt skaden, sd man kan rejse erstatningskrav mod dem. En sadan
behandling giver mening, hvis den registeransvarlige forventer, at det er "rimeligt
sandsynligt", at det en dag vil vaae muligt at identificere den pagaddende. De
oplysninger, som findes i billederne, begr betragtes som oplysninger om

2 WP 37: Beskyttelse af privatlivets fred pd Internettet — En integreret EU-strategi til beskyttelse af
onlineoplysninger — vedtaget den 21.11.2000.
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“identificerbare” personer, oplysningerne i registret begr betragtes som
"personoplysninger”, og behandlingen bear vaare underlagt databeskyttel sesreglerne, der
tillader en sadan behandling under visse omstaandigheder, hvis de nadvendige garantier
overholdes.

Nar identifikation af den registrerede ikke indgar i formalet med behandlingen, spiller
de tekniske foranstaltninger, der skal forhindre identifikation, en meget vigtig rolle.
Indfarelsen af passende nye teknologiske og organisationsmasssige foranstaltninger
med henblik pa at beskytte oplysningerne mod identifikation kan betyde, at man kan ga
ud fra, at personerne ikke er identificerbare under hensyntagen til alle de hjadpemidler,
der med rimelighed kan tamkes bragt i anvendelse for at identificere de pagad dende af
den registeransvarlige eller af enhver anden person. | dette tilfadde er gennemfarel sen
af de pagad dende foranstaltninger ikke en falge af en juridisk forpligtelse, som falger
af direktivets artikel 17 (der kun finder anvendelse, hvis der er tale om
personoplysninger), men snarere en betingelse for, at oplysningerne netop ikke skal
betragtes som personoplysninger, og at behandlingen af oplysningerne ikke er
underlagt direktivet.

Pseudonymiserede oplysninger

Pseudonymisering er den proces, hvor man tilslgrer identiteter. Formdlet med denne
proces er at kunne indsamle yderligere oplysninger om den samme person, uden at man
behaver at kende den pagaddendes identitet. Dette er saalig relevant i forbindelse med
forskning og statistikker.

Pseudonymiseringen kan geres pa en made, sa oplysningerne kan spores tilbage, ved at
man anvender lister, som viser sammenhaangen mellem identiteterne og deres
pseudonymer, e€ller ved, a man anvender toveskrypteringsalgoritmer il
pseudonymisering. ldentiteterne kan ogsa tildgres pd en made, som ikke muligger
genidentifikation, f.eks. ved hjadp af envegskryptering, som generelt skaber
anonymiserede oplysninger.

Pseudonymiseringsprocedurens effektivitet afhaanger af en rakke faktorer (i hvilken fase
den bruges, hvor sikker den er i forhold til baglaas sporing, starrelsen af den population,
som personen er skjult i, muligheden for at forbinde individuelle transaktioner eller
optegnelser med den samme person mv.). Pseudonymerne bgr vame vilkarlige og
uforudsigelige. Antallet af mulige pseudonymer ber vame s stort, at det samme
pseudonym aldrig vadges vilkarligt to gange. Hvis der kraeves et hgjt sikkerhedsniveau,
skal sadtet af mulige pseudonymer mindst svare til antallet af veadier af sikre
kryptografiske hashfunktioner®.

Pseudonymiserede oplysninger, som kan spores tilbage, kan betragtes som oplysninger
om personer, der er indirekte identificerbare. Nar man bruger et pseudonym, betyder det,
at det er muligt at finde tilbage til den pagaddende, sd vedkommendes identitet kan
opdages, men kun under omstaandigheder, som er fastsat pa forhand. | sa fald gadder
databeskyttel sesreglerne, men risiciene for de pagaddende med hensyn til behandlingen
af sddanne indirekte identificerbare oplysninger er som oftest sma, sa der er grund til at

B3 se "Working document "Privacy-enhancing technologies® by the Working Group on "privacy

enhancing technologies' of the Committee on "Technical and organisational aspects of data
protection" of the German Federal and State Data Protection Commissioners (October 1997)",
offentliggjort pa http://ec.europa.eu/justice_home/fsj/privacy/studies/index_en.htm
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anvende disse regler pa en mere smidig made, end hvis man havde behandlet oplysninger
om direkte identificerbare personer.

Oplysninger med ngglekode

Oplysninger med ngglekode er et klassisk eksempel pa pseudonymisering.
Oplysningerne vedrarer personer, som er markeret med en kode, mens den nggle, som
udger forbindelsen mellem koden og de almindelige identifikatorer for personerne
(sdsom navn, fadsel sdato og adresse), opbevares separat.

Eksempel 17: Ikke-aggregerede oplysninger til statistikker

Et eksempel, der illustrerer betydningen af at tage hensyn til alle omstaandighederne,
ndr man skal vurdere, om midlerne til identifikation "med rimelighed kan taankes bragt
I anvendelse”, er personoplysninger, der behandles af det nationale statistiske kontor,
hvor oplysningerne i en bestemt fase opbevares i ikke-aggregeret form og vedrarer
specifikke personer, men disse naavnes med en kode i stedet for et navn (f.eks. drikker
den person, som har koden X1234, et glas vin mere end tre gange om ugen). Det
statistiske kontor opbevarer ngglen til disse koder (listen, som forbinder koderne med
personernes navne) separat. Naglen kan "med rimelighed taankes bragt i anvendelse” af
det statistiske kontor, og sadtet af personrelaterede oplysninger kan derfor betragtes
som personoplysninger, og det statistiske kontor bar behandle dem i overensstemmelse
med databeskyttel sesreglerne. Man kan sa forestille sig, at en liste med oplysninger om
forbrugernes drikkevaner med hensyn til vin overfares til den nationale
vinproducentorganisation, s3 den kan underbygge sin officielle holdning med
statistiske tal. For at afgare, om listen med oplysninger stadig er personoplysninger,
ber det vurderes, om de enkelte vindrikkere kan identificeres "i betragtning af alle de
hjaedpemidler, der med rimelighed kan temkes bragt i anvendelse af den
registeransvarlige eller af enhver anden person”.

Hvis der anvendes en entydig kode for hver enkelt person, opstar risikoen for
identifikation, ndr det er muligt at fa adgang til den nggle, som er anvendt til
krypteringen. Risikoen for et eksternt hack, sandsynligheden for, at en person i
afsenderens organisation — pa trods af sin tavshedspligt — ville give nogen naglen og
muligheden for indirekte identifikation er faktorer, som der ma tages hensyn til, nar
man skal afgare, om personerne kan identificeresi betragtning af alle de hjadpemidler,
der med rimelighed kan taenkes bragt i anvendelse af den registeransvarlige eller af
enhver anden person, og derffor, om oplysningerne skal betragtes som
"personoplysninger”. Hvis det er tilfaddet, finder databeskyttel sesreglerne anvendel se.
Et andet spergsmal er, at disse databeskyttelsesregler kan tage hensyn til, om risiciene
for de pagaddende personer er begramsede, og underlaagge behandlingen mere eller
mindre strenge betingelser pa grundlag af den fleksibilitet, som direktivets regler giver.

Hvis koderne pa den anden side ikke er entydige, men det samme kodenummer (f.eks.
"123") bruges til at betegne personer i forskellige byer og oplysninger fra forskellige ar
(sd man kun indkredser en bestemt person inden for et & og inden for populationen i
samme by), vil den registeransvarlige eller en tredjemand kun kunne identificere en
bestemt person, hvis han ved, hvilket & og hvilken by oplysningerne henviser til. Hvis
disse yderligere oplysninger er forsvundet, og det ikke med rimelighed kan forventes,
at man kan finde frem til dem igen, kan man anse, at oplysningerne ikke henviser til
identificerbare oplysninger og ikke er underlagt databeskyttel sesreglerne.
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Denne form for oplysninger anvendes saedvanligvis til kliniske forsgg med lasgemidler.
| direktiv 2001/20/EF af 4. april 2001 om anvendelse af god klinisk praksis ved
gennemfarelse af kliniske forseg'® fastlaggges der en juridisk ramme for
gennemfarelsen af sddanne aktiviteter. Den sundhedsperson/forsker ("undersgger"), der
afprover laggemidlerne, indsamler oplysningerne om de Kkliniske resultater for hver
patient og tildeler den pageddende en kode. Forskeren giver kun oplysningerne til
medicinalfirmaet eller andre involverede parter ("sponsorer”) i denne kodede form, da
de kun er interesseret i biostatistiske oplysninger. Men undersageren opbevarer separat
en nggle, som forbinder denne kode med almindelige oplysninger, sa det er muligt at
identificere patienterne hver for sig. For at beskytte patienternes helbred i tilfadde af, at
laegemidlerne viser sig at udgere en fare, er undersggeren forpligtet til at opbevare
denne nagle, sa de enkelte patienter om nadvendigt kan identificeres og fa den rette
behandling.

Spergsmalet er her, om de oplysninger, der bruges til det kliniske forsag, kan anses for
a vedrgre “identificerbare” fysiske personer og dermed er underlagt
databeskyttel sesreglerne. 1fglge ovenstéende analyse skal der, ndr man skal afgare, om
en person er identificerbar, tages hensyn til alle hjadpemidler, der med rimelighed kan
takes bragt i anvendelse for at identificere den pagaddende af den registeransvarlige
eller af enhver anden person. | dette tilfadde er identifikationen af personer (sa man om
ngdvendigt kan give den rigtige behandling) et af formdlene med behandlingen af
oplysningerne med ngglekode. Medicinalfirmaet har opbygget de midler, som skal
bruges til databehandlingen, herunder de organisationsmasssige foranstaltninger og
firmaets forbindelser med forskeren, der har ngglen, pd en sddan made, at
identifikationen af personer ikke blot er noget, der kan ske, men snarere noget, der skal
ske under visse omstamndigheder. Identifikationen af patienterne er saledes en del af
formalene med og midlerne til databehandlingen. | dette tilfad de kan man konkludere,
at sadanne oplysninger med ngglekode udger oplysninger vedrarende identificerbare
fysiske personer for alle parter, der kan vaare involveret i en mulig identifikation, og at
databeskyttel seslovgivningens regler bar finde anvendelse. Det betyder dog ikke, at
enhver anden registeransvarlig, som behandler det samme sad af kodede oplysninger,
behandler personoplysninger, hvis genidentifikation udtrykkeligt er udelukket inden
for den specifikke ordning, hvor de pagaddende andre registeransvarlige arbejder, og
der er truffet passende tekniske foranstaltninger med henblik herpa

Pa andre forskningsomrader eller inden for andre omrader af samme projekt kan
genidentifikation af den registrerede vaae blevet udelukket i udformningen af
protokollerne og proceduren, f.eks. fordi der ikke er nogen terapeutiske aspekter
involveret. Af tekniske eller andre grunde kan der stadig vaare en made, hvorpa man
kan finde ud af, hvilke personer der svarer til hvilke kliniske oplysninger, men
identifikationen formodes eller forventes ikke at finde sted under nogen
omstandigheder, og der er indfert passende tekniske foranstaltninger (f.eks.
kryptografisk, irreversibel hashing) for at forhindre, at det sker. Selv om identifikation
af visseregistreredei dette tilfadde kan forekomme pa trods af alle disse protokoller og
foranstaltninger (pa grund af uforudsete omstaandigheder, sasom tilfaddig matchning af
karakteristika ved den registrerede, som afslarer den pagaddendes identitet), kan de
oplysninger, som den oprindelige registeransvarlige behandler, ikke anses for at
vedrgre identificerede eller identificerbare personer, n&r man tager alle de
hjadpemidler i betragtning, der med rimelighed kan tamkes bragt i anvendelse af den
registeransvarlige eller af enhver anden person. Behandlingen af oplysningerne

14 EFT L 121 af 1.5.2001, s. 34.
_20_



behaver sdledes ikke vaae underlagt direktivets bestemmelser. En anden sag er, at for
den nye registeransvarlige, som rent faktisk har faet adgang til de identificerbare
oplysninger, vil de utvivisomt vil blive betragtet som "personoplysninger".

FAQ 14-7 i safe harbor-ordningen

Spargsmalet om oplysninger med ngglekode inden for laegemiddelforskning er blevet
behandlet i safe harbor-ordningen™. FAQ 14-7 har f@lgende ordlyd:

FAQ 14 — Farmaceutiske og medicinske produkter

7. spargsmal: Som regel koder undersggeren forskningsoplysningerne entydigt ved
kilden for ikke at afdare de registreredes identitet. De farmaceutiske virksomheder,
der sponsorerer en sadan forskning, modtager ikke en nggle til denne kode. Det er
udelukkende forskeren, der er i besiddelse af den entydige negle, sdledes at han/hun
under saarlige forhold er i stand til at identificere den enkelte forskningsdeltager (f.eks.
hvis der er behov for efterfalgende medicinsk kontrol). Skal en overfersel fra EU til
USA af oplysninger, der er kodet pa denne made, betragtes som en overfersel af
per sonoplysninger, der er underlagt safe harbor-principperne?

7. svar: Ngj, det vil ikke kunne karakteriseres som en overfersel af personoplysninger,
der kraaver overholdelse af safe harbor-principperne.

Artikel 29-Gruppen mener ikke, at denne erklaaing i safe harbor-ordningen er
uforenelig med ovenstdende argumentation for, at sadanne oplysninger ber betragtes
som personoplysninger, der er underlagt direktivet. Rent faktisk er dette spergsmal
ikke tilstrakkeligt preecist, da det ikke anferes, til hvem og under hvilke
omstaandigheder oplysningerne overfares. Artikel 29-Gruppen forstar, at spargsmalet
henviser til det tilfadde, hvor oplysningerne med ngglekode sendes til en modtager i
USA (f.eks. den farmaceutiske virksomhed), der kun modtager oplysningerne med
ngglekode og aldrig vil fa kendskab til patienternes identitet, som kun kendes (og i
tilfedde o, a der e behov for behandling, kun vil blive kendt) af
sundhedspersonen/forskeren i EU, men aldrig vil blive kendt af virksomheden i USA.

Anonyme oplysninger

"Anonyme oplysninger" i direktivets forstand kan defineres som alle oplysninger om
en fysisk person, hvor den pagad dende ikke kan identificeres af den registeransvarlige
eller af nogen anden person i betragtning af alle de hjadpemidler, der med rimelighed
kan temkes bragt i anvendelse til at identificere den pagaddende enten af den
registeransvarlige eller af enhver anden person. "Anonymiserede oplysninger” er
derfor anonyme oplysninger, som tidligere henviste til en identificerbar person, men
hvor identifikation ikke langere er mulig. Betragtning 26 henviser ogsa til dette
begreb, idet det hedder, at "beskyttel sesprincipperne gadder ikke oplysninger, som er
gjort anonyme pa en sadan made, at den registrerede ikke laangere kan identificeres’.
Vurderingen af, hvorvidt oplysningerne muligger identifikation af en person, og om
oplysningerne kan betragtes som anonyme eller g, afhaanger ogsa her af
omstandighederne, og der ber foretages en analyse af de enkelte tilfadde med saalig
vagt pd, i hvilket omfang hjadpemidlerne med rimelighed kan tamkes bragt i
anvendelse til identifikation som beskrevet i betragtning 26. Dette er ssalig relevant,
nar der er tale om statistiske oplysninger, hvor den oprindelige population ikke er stor

5 K ommissionens beslutning 2000/520/EF af 26.7.2000, EFT L 215 af 25.8.2000, s. 7.
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nok, og andre oplysninger kan muliggere identifikation af de pageddende pa trods &f,
at oplysningerne fremlagyges som aggregerede oplysninger.

Eksempel 18: Statistiske undersggel ser og kombination af spredte oplysninger

Bortset fra deres generelle pligt til at respektere databeskyttelsesreglerne er
statistikerne for at sikre anonymiteten i de statistiske undersggel ser underlagt en saalig
tavshedspligt, og disse regler forbyder dem at offentliggere ikke-anonyme oplysninger.
Dette tvinger dem til at offentliggere aggregerede statistiske oplysninger, som det ikke
er muligt at forbinde med en identificeret person bag statistikkerne. Denne regel er
saalig relevant, nar der er tale om offentliggerelse af folketadlingsdata. | hver situation
bar der fastlaegges en graanse, hvorunder det anses for at vaae muligt at identificere de
pagad dende personer. Hvis et kriterium ser ud til at medfere identifikation i en given
kategori af personer, uanset hvor stor den er (f.eks. hvis der kun er én laggei en by med
6 000 indbyggere), bar dette "diskriminerende” kriterium helt udelades, eller der bar
tilfgies andre kriterier for at "udvande' resultaterne om en given person, sa den
statistiske tavshedspligt overholdes.

Eksempel 19: Offentliggerel se af videoovervagning

En butiksindehaver installerer et videoovervagningssystem i sin butik. Han offentligger
i sin butik billederne af de tyve, der er blevet fanget ved hjadp af
kameraovervagningssystemet. Efter en henvendelse fra politiet tildarer han tyvenes
ansigter ved at gere dem marke. Men selv efter at dette er gjort, er der stadig en
mulighed for, at personerne pa billederne kan genkendes af deres venner, slasgtninge
eller naboer, fordi f.eks. deres skikkelse, frisure og tgj stadig kan genkendes.

4. FJERDE ELEMENT: "FYSISK PERSON"

Den beskyttelse, som direktivets regler giver, finder anvendelse pa fysiske personer,
dvs. mennesker. Retten til beskyttelse af personoplysninger er i den forstand en
universel rettighed, som ikke er begramset til personer, der er statsborgere eller har
bopad i et bestemt land. | betragtning 2 i direktivet fastslas dette udtrykkeligt, idet det
hedder, at "databehandlingssystemer er til for menneskets skyld", og at de "skal vage i
overensstemmelse med de grundlagggende rettigheder og frihedsrettigheder, der
gadder for fysiske personer, uanset statsborgerskab og bopad™.

Begrebet fysisk person er omhandlet i artikel 6 i verdenserklaaingen om
menneskerettigheder, hvori det hedder: "Ethvert menneske har overalt i verden ret til
at blive anerkendt som retssubjekt”. Medlemsstaternes lovgivning, normalt inden for
civilretten, giver en mere praecis definition af begrebet menneskers personlighed, der
forstas som evnen til at vaare subjekt i retsforhold, der begynder med den pagad dendes
fadsel og dutter med vedkommendes dad. Personoplysninger er derfor i princippet
oplysninger om identificerede eller identificerbare |evende personer. Det rejser et antal
spargsmal i forbindelse med denne analyse.

Oplysninger om dede personer

Oplysninger om dade personer ska derfor i princippet ikke betragtes som
personoplysninger, der er underlagt direktivets regler, da dade personer ikke laangere
civilretligt er fysiske personer. Men oplysningerne om afdade kan stadig indirekte nyde
en vis beskyttelsei visse tilfadde.
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Pa den ene side er den registeransvarlige ikke altid i stand til at finde ud af, om den
person, som oplysningerne vedrerer, stadig lever eller maske er dad. Og selv om han er
i stand til det, kan oplysningerne om dede personer forskelslgst behandles efter de
samme regler som oplysningerne om levende personer. Da den registeransvarlige er
underlagt de databeskyttelsesforpligtelser, som direktivet fastsadter, med hensyn til
oplysninger om levende personer, er det formodentlig i praksis lettere for ham ogsa at
behandle oplysninger om dgde personer pa den made, som databeskyttel sesreglerne
kreaver, i stedet for at adskille de to sa# oplysninger.

P4 den anden side kan oplysningerne om dgde personer ogsd henvise til levende
personer. For eksempel tyder oplysningen om, at afdede Gaia led af haamofili, p3, at
hendes san Titius ogsa lider af samme sygdom, da den er knyttet til et gen, som findes
pa X-kromosomet. Nar den information, som udger oplysninger om den dade person,
samtidig kan anses for ogsd at vedrare en levende person og for at veae
personoplysninger, der er underlagt direktivet, kan afdedes personoplysninger indirekte
vaae beskyttet af databeskyttel sesreglerne.

For det tredje kan oplysninger om dade personer vaae underlagt en saalig beskyttelse,
som findes i et andet sad regler end databeskyttel seslovgivningen, og som indeholder
bestemmelser om, hvad nogle kalder "personalitas praeterita”’. Sundhedspersonernes
tavshedspligt slutter ikke med patientens ded. Den nationale lovgivning om retten til sit
rygte og sin age kan ogsa vaae med til at beskytte af dedes minde.

Og for det fjerde er der som fastslaet af De Europad ske Fadlesskabers Domstol intet til
hinder for, at en medlemsstat udvider rakkevidden af den nationale lovgivning, der
gennemfarer bestemmelserne i direktiv 95/46/EF, til omrader, der ikke er omfattet af
dette direktivs anvendelsesomrade, for sd vidt som ingen anden fadlesskabsretlig
bestemmelse er til hinder herfor’®. Det er muligt, at en national lovgiver vil beslutte at
udvide bestemmelserne i den nationale databeskyttelseslovgivning til visse aspekter
vedrgrende behandling af oplysninger om dgde personer, nar en legitim interesse
retfaadigger det™’.

Ufadte bern

I hvilket omfang databeskyttel sesreglerne kan finde anvendel se inden fadslen afhaanger
af den generelle holdning i de nationale retssystemer vedrgrende beskyttelse af ufaedte
barn. For isaa at tage hensyn til arverettigheder anerkender visse medlemsstater det
princip, at bern, som er undfanget, men endnu ikke er fadt, betragtes, som om de havde
vaget fadt med hensyn til fordele (og sdledes kan modtage en arv eller en gave), pa
betingelse af, at de rent faktisk bliver fadt. | andre mediemsstater giver saalige retlige
bestemmelser specifik beskyttelse, ogsa pa samme betingelse. For at afgere, om de
nationale databeskyttel seshestemmelser ogsd beskytter oplysninger om ufedte barn,
ber man se pa den generelle tilgang i det nationale retssystem sammen med idéen om,
at formalet med databeskyttel sesreglerne er at beskytte den enkelte person.

Et andet spergsmal opstar i forbindelse med overvejelsen om, at retssystemets
generelle svar hviler paen forventning om, at ufadte barns situation er tidsbegraanset til

8 Dom afsagt den 6.11.2003 af De Europadske Fadlesskabers Domstol i sag C-101/2001 (Lindauist),
praamis 98.

" Referat af medet i R&det for Den Europadske R&d den 8.2.1995, dokument 4730/95: "Ad artikel 2,
litra a): Radet og Kommissionen bekradter, at det er medlemsstaterne, der skal fastlesgge, om og i
hvilket omfang dette direktiv skal anvendes pa afdede personer".
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graviditetsperioden. Der tages ikke hensyn til, at denne situation rent faktisk kan vare
betydeligt laangere, f.eks. i forbindelse med frosne embryoner. Endelig kan man finde
specifikke juridiske svar i saalige bestemmelser om reproduktionsteknikker, der
beskadtiger sig med anvendelsen af lagyelige eller genetiske oplysninger om
embryoner.

Juridiske personer

Da definitionen af personoplysninger vedrarer enkeltpersoner, dvs. fysiske personer, er
oplysninger om juridiske personer i princippet ikke omfattet af direktivet, og den
beskyttelse, det giver, finder ikke anvendelse™. Visse databeskyttelsesregler kan dog
stadig indirekte finde anvendelse pa oplysninger om virksomheder eller juridiske
personer under forskellige omstaandigheder.

Visse bestemmelser i direktivet om e-kommunikation (direktiv 2002/58/EF) omfatter
ogsd juridiske personer. Artikel 1, stk. 2, har fglgende ordlyd: "Med henblik pa at na de
i stk. 1 omhandlede mal specificerer og supplerer dette direktivs bestemmelser direktiv
95/46/EF. Neavexende bestemmelser beskytter desuden legitime interesser hos
abonnenter, der er juridiske personer.” | overensstemmelse hermed udvider artikel 12
og 13 anvendelsen af visse bestemmelser vedrgrende abonnentfortegnelser og
uanmodet kommunikation til ogsa at omfatte juridiske personer.

Oplysninger om juridiske personer kan ogsa i sig selv betragtes som oplysninger "om"
fysiske personer i overensstemmelse med de kriterier, der er beskrevet i dette
dokument. Dette kan vaae tilfaddet, nar den juridiske persons navn bygger pa navnet
paen fysisk person. Et andet tilfad de kan vaare virksomheds-e-mail, der normalt bruges
af en bestemt medarbejder, eller oplysninger om en lille virksomhed (juridisk set en
"genstand” snarere end en juridisk person), som kan beskrive gerens adfaad. | dle
disse tilfadde, hvor kriterierne "indhold", "formal" eller "resultat" betyder, at
oplysningerne om den juridiske person eller virksomheden kan betragtes som
oplysninger "om" en fysisk person, bgr oplysningerne betragtes som
personoplysninger, og databeskyttel sesreglerne bar finde anvendel se.

De Europadske Fadlesskabers Domstol har fastslaet, at der intet er til hinder for, at
medlemsstaterne udvider rakkevidden af den nationale lovgivning, der gennemferer
direktivets bestemmelser, til omrader, der ikke er omfattet af direktivet, for sa vidt som
ingen anden fadlesskabsretlig bestemmelse er til hinder herfor'. | overensstemmelse
hermed har visse medlemsstater, sasom Italien, @strig og Luxembourg, udvidet
anvendelsen af visse bestemmelser i den nationale lovgivning i henhold til direktivet
(bl.a. bestemmelserne om sikkerhedsforanstaltninger) til ogsa at omfatte behandlingen
af oplysninger om juridiske personer.

Ligesom i forbindelse med oplysninger om dgde personer kan praktiske
foranstaltninger, som er truffet af den registeransvarlige, ogsa medfare, at oplysninger
om juridiske personer i praksis er underlagt databeskyttelsesreglerne. Nar den
registeransvarlige indsamler oplysninger om fysiske og juridiske personer uden at
skelne mellem dem og medtager dem | de samme datassd, kan
databehandlingsmekanismerne og revisionssystemet vage udformet sadan, at de

8 Betragtning 24 i direktivet: "Dette direktiv bergrer ikke national lovgivning, der beskytter juridiske
personer i forbindelse med behandlingen af oplysninger, som vedrerer dem".
1 Dom afsagt den 6.11.2003 af De Europadske Fadlesskabers Domstol i sag C-101/2001 (Lindquist),
praamis 98.
_24_



V.

V.

overholder databeskyttelsesreglerne. Det kan nemlig vege lettere for den
registeransvarlige at anvende databeskyttel sesreglerne pa alle former for oplysninger i
sine registre end at forsgge at finde ud af, hvilke oplysninger der vedrarer henholdsvis
fysiske og juridiske personer.

HVAD SKER DER, HVIS OPLYSNINGERNE FALDER UDEN
FOR DEFINITIONEN?

Som vi har set i hele dette dokument, kan oplysninger under forskellige
omstaandigheder anses for ikke at vage personoplysninger. Det er tilfaddet, nar
oplysningerne ikke kan anses for at vedrgre en person, eller nar personen ikke kan
betragtes som identificeret eller identificerbar. Nar de oplysninger, som behandles,
ikke falder ind under begrebet "personoplysninger”, medferer det, at direktivet ikke
finder anvendelse, jf. direktivets artikel 3. Det betyder imidlertid ikke, at personer kan
fratages enhver form for beskyttelse i den bestemte situation. Der ma tages hensyn til
falgende betragtninger.

Hvis direktivet ikke finder anvendelse, kan den nationale databeskyttelseslovgivning
eventuelt finde anvendelse. Som fastsat i artikel 34 er direktivet rettet (til
medlemsstaterne. Uden for direktivets anvendelsesomrade er mediemsstaterne ikke
underlagt de forpligtelser, direktivet palaagger dem, dvs. hovedsagelig pligten til at
sadte de nadvendige love og administrative bestemmelser i kraft for at efterkomme det.
Som De Europadske Fadlesskabers Domstol har fastslaet, er der imidlertid intet til
hinder for, at medlemsstaterne udvider raskkevidden af den nationale lovgivning, der
gennemferer direktivets bestemmelser, til omréder, der ikke er omfattet af direktivet,
for s vidt som ingen anden fad|esskabsretlig bestemmelse er til hinder herfor. Det kan
derfor sagtens ske, at visse dituationer, som ikke involverer behandling af
personoplysninger som  defineret i  direktivet, aligevel er underlagt
beskyttel sesforanstaltninger i henhold til national lovgivning. Det kan f.eks. gadde for
et spargsmd som oplysninger med ngglekode, uanset om der er tale om
personoplysninger eller g.

Nar databeskyttel sesreglerne ikke finder anvendelse, kan visse aktiviteter stadig udgare
en overtradelse af artikel 8 i den europadske menneskerettighedskonvention, der
beskytter retten til respekt for privatlivet og familielivet, i lyset af Den Europasdske
Menneskerettighedsdomstols  vidtgdende retspraksis. Andre regelssd, sdsom
erstatningsretten, strafferetten og antidiskriminationslovgivningen, kan ogsa yde
beskyttelse til personer i de tilfadde, hvor databeskyttelsesreglerne ikke finder
anvendelse, og forskellige legitime interesser kan vaare pa spil.

KONKLUSIONER

| denne udtalelse har Artikel 29-Gruppen udstukket retningslinjer for, hvordan begrebet
personoplysninger i direktiv 95/46/EF og beslaggtet fadlesskabsovgivning skal forstas,
og hvordan det skal anvendesi forskellige situationer.

En generel overvejelse er, at den europadske lovgiver gnskede at fastsadte en bred
definition af begrebet personoplysninger, men begrebet er ikke ubegraanset. Man ma altid
holde sig for gje, at formdlet med direktivets regler er at beskytter den enkeltes
grundlaeggende rettigheder og frihedsrettigheder, specielt deres ret til privatlivets fred, i
forbindelse med behandling af personoplysninger. Disse regler er derfor beregnet til at
finde anvendelse pa situationer, hvor den enkeltes rettigheder kan veae i fare og derfor
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har brug for beskyttelse. Anvendel sesomradet for databeskyttel sesreglerne ber ikke geres
for bredt, men man ber ogsa undga at begramse begrebet personoplysninger for meget.
Direktivet har fastlagt anvendelsesomradet, som udelukker en rackke aktiviteter, og
muligger en vis smidighed i anvendelsen af reglerne pa aktiviteter, der falder inden for
anvendel sesomradet. Databeskyttel sesmyndighederne spiller en vigtig rolle med hensyn
til at finde en passende ligevaggt i anvendelsen (se afsnit 11).

Artikel 29-Gruppens analyse er baseret pa de fire vigtigste elementer i definitionen af
"personoplysninger”, nemlig "enhver form for information”, "om", "en identificeret eller
identificerbar" og "fysisk person". Disse elementer haanger ngje sammen og pavirker
hinanden, men tilssmmen afger de, som en oplysning ska betragtes som
"personoplysninger”. Analysen underbygges med eksempler fra de europadske
databeskyttel sesmyndigheders nationale praksis.

e Det forste element — "enhver form for information” — lagyger op til en bred
fortolkning af begrebet, uanset oplysningernes art eller indhold og det tekniske
format, de foreligger i. Det betyder, at bade objektive og subjektive oplysninger om
en person, uanset den pagaddendes egenskab, kan betragtes som
"personoplysninger”, uafhangigt af det tekniske medium, de opbevares pa. |
udtalelsen behandles ogsa spargsmalet om biometriske oplysninger og de juridiske
sondringer med hensyn til menneskelige prever, som de kan uddrages af (se afsnit
[1.2).

e Det andet element — "om" — er indtil nu ofte blevet overset, men spiller en afgarende
rolle, ndr man skal fastlesgge begrebets materielle anvendelsesomréde, specielt i
forbindelse med genstande og nye teknologier. Udtalelsen gennemgér tre alternative
elementer, nemlig indhold, formal og resultat, der kan bruges til at afgere, om der er
tale om oplysninger "om" en person. Dette omfatter ogsa oplysninger, som kan have
en klar indvirkning pa den méade, hvorpa en person behandles eller vurderes (se af snit
[11.2).

e Det tredje element — "identificeret eller identificerbar" — fokuserer pa betingelserne
for, at en person kan betragtes som "identificerbar", og specielt pa "de hjadpemidier,
der med rimelighed kan tamnkes bragt i anvendelse" til at identificere den pagaddende
af den registeransvarlige eller af enhver anden person. De saglige forhold og
omstaendigheder i et bestemt tilfadde spiller en vigtig rolle i denne analyse.
Udtalelsen kommer ogsa ind pa "pseudonymiserede oplysninger" og anvendelsen af
"oplysninger med ngglekode" i statistisk forskning og lasgemiddelforskning (se
afsnit 111.3).

e Det fjerde element — "fysisk person” — beskadtiger sig med kravet om, at
"personoplysninger" skal vedrgre "levende personer”. | udtalelsen dreftes ogsa
graansefladerne med oplysninger om dade personer, ufadte barn og juridiske personer
(seafsnit 111.4).

Endelig droftes det, hvad der sker, hvis oplysningerne falder uden for
anvendel sesomradet for definitionen af "personoplysninger". Der er forskellige l@sninger,
som kan bruges til at behandle spergsmadlene i disse tilfadde, herunder national
lovgivning uden for direktivets anvendelsesomrade, for sd vidt som ale andre
fed|esskabsretlige bestemmel ser overholdes (se afsnit 1V).
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Artikel 29-Gruppen opfordrer alle interesserede parter til at sedte sig grundigt ind i de
retningslinjer, som udstikkes i denne udtalelse, og til at tage hensyn til dem, nar de
fortolker og anvender bestemmelserne i national lovgivning i overensstemmelse med
direktiv 95/46/EF.

Artikel 29-Gruppens medlemmer, hvoraf de fleste er reprasentanter for
datatil synsmyndighederne pa nationalt plan, vil udbygge de retningslinjer, som udstikkes
i denne udtalelse, inden for deres egne kompetenceomrader og sikre, at deres nationale
lovgivning anvendes korrekt i overensstemmel se med direktiv 95/46/EF.

Artikel 29-Gruppen har til hensigt at anvende og videreudvikle de retningdlinjer, som
udstikkes i denne udtalelse, nér det er hensigtsmaessigt, og at tage fuldt hensyn til dem i
sit videre arbejde, specielt nar den beskadtiger sig med emner sasom identitetsstyring i
forbindelse med e-forvaltning samt i forbindelse med RFID. Med hensyn til sidstnaa/nte
spergsma har Artikel 29-Gruppen til hensigt at bidrage til en yderligere anayse df,
hvordan databeskyttelsesreglerne kan pavirke anvendelsen af RFID, og af, om der er
behov for yderligere foranstaltninger, som kan veame ngdvendige for at sikre, at
databeskyttel sesrettighederne og interesserne overholdes korrekt i denne sammenhaang.

Endelig vil Artikel 29-Gruppen gerne have feedback fra interesserede parter og fra
overvagningsmyndighederne om deres praktiske erfaringer med de retningslinjer, som
fremsadtes i denne udtalelse, herunder andre eksempler end dem, der er naevnt i dette
dokument. Den har til hensigt at tage spergsmalet op igen pa et senere tidspunkt med
henblik pa at forbedre den fadles forstéelse af naglebegrebet personoplysninger
yderligere og sikre en harmoniseret anvendelse og en bedre gennemfarelse af direktiv
95/46/EF og bedl aagtet fadlesskabslovgivning pa dette grundlag.

Pa Artikel 29-Gruppens vegne

Peter Schaar
Formand
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